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1 Sammanfattning

Inom Region Skane sker omfattande inkdp av varor och tjénster. Dessa inkép uppgér till
visentliga belopp och det ér av stor betydelse att det finns vil fungerande rutiner avseende
kontroll, sdker hantering och attest samt att dessa rutiner tilldmpas pa ett korrekt och
andamalsenligt sitt. Region Skanes attestreglemente syftar till att vidmakthalla en hog
sdkerhetsniva och god ekonomisk hushallning avseende hanteringen av Region Skanes
resurser. Regionens attestreglemente ér en del av den interna kontrollen och féljsamheten ska
medfora att oavsiktliga eller avsiktliga fel undviks.

Syftet med granskningen har varit att bedoma om nimnderna och styrelserna har en tillracklig
intern kontroll som sékerstéller att inkdp genomfors i enlighet med beslutade regelverk.

Den sammanfattande bedomningen ar att granskade nimnder och styrelser delvis har en
tillracklig intern kontroll. Bedomningen grundar sig i forsta hand pé att det finns ett tydligt
regelverk, gemensamma rutiner och instruktioner, samt ett fungerande ekonomisystem som
kontrollerar och sékerstiller att inkdp har mottagits, granskats och beslutats. Det finnas
centrala rutiner som bedoms sékerstilla att sdkra betalningar genomfors. Sa kallade
bluffakturor férekommer men i férhallandevis 1ag utstrackning. Det finns ett i huvudsak ett
fungerande system for attestbehdrighet med en central hantering som medfor inventering och
kontroll. Rutinerna och systemen bidrar till att uppna en tillfredsstillande sdkerhetsniva
genom hela flodet och processen for inkop.

Vidare grundar beddmningen sig pa att andra delar av den interna kontrollen inte 4r helt
tillracklig. Det saknas delvis beslutsordningar, delegation och utbildningar som tydliggér och
forstirker attestanters behdrighet, ansvar och kompetens. Bedomningen é&r att det inte finns en
tydlig ordning som sékerstéiller nimndens och styrelsens ansvar, vad som &r delegerat och vad
som dr verkstéllighet. Ndmnderna och styrelserna bedoms inte 1 tillrdcklig utstrackning
sdkerstélla attestanternas kompetens gillande oberoende, ansvar och sikerhet da rutiner och
obligatoriska utbildningar saknas.

Da attestreglementet endast faststéller minimikraven krévs verksamhetsanpassade rutiner och
kontroller for att vidmakthélla en hog sikerhetsnivéa avseende hanteringen av Region Skénes
resurser. Verksamhetsanpassade kontroller och rutiner bedoms forekomma i 14g utstrackning.
For tvé av sju ndmnder/ styrelser saknas beslutsordning for verksamheten. Det finns
gemensamma administrativa kontroller for attest, dessa dr standardiserade och inte anpassade
utifran ndmndernas och styrelsernas specifika inkopsomraden.

Huvuddelen av lakemedelsbestillningarna inom slutenvarden genomfors med sak- och
beslutsattest som avviker fran ordinarie attestrutiner. Det finnas verksamhetsanpassade
anvisningar och rutiner som beskriver och delvis férebygger avvikelsen mot reglementet. Den
interna kontrollen bedéms inte som helt tillricklig dd& dokumenterade atgérder och
uppfoljning av riskerna i huvudsak saknas. Processen for hanteringen av utomlénsfakturor
bedoms avvika mot attestregelverket. Dokumentation for rutinen, attestforfarandet och
beslutsordningen avseende utomlénsfakturor saknas.



Néamndernas och styrelsernas interna kontroll bedoms inte 1 tillrdcklig utstrackning sékerstélla
en saker hantering av inkdp sé att forluster av stdldbegédrliga inventarier minimeras. Det
saknas 1 huvudsak rutiner, inventarieférteckningar och kontroll. Mobiltelefoner och
surfplattor dr ett av de vanligaste IT-relaterade inkdpen som genomfors i Region Skane.
Beddmningen dr att det inte finns en tillricklig intern kontroll som sékerstéller vem som
nyttjar och ddrmed ansvarar for enheterna och hur dessa byts ut och kasseras.

Utifrén granskningsresultatet ges foljande rekommendationer:

e Samtliga ndimnder och styrelser bor sakerstdlla att behorig attest for inkop tydliggors
och harmoniserar med formerna for hur beslut fattas. Det vill sdga nimndens/
styrelsens delegation, vad som &r verkstillande och vad som beslutas inom
forvaltning.

e Samtliga ndmnder och styrelser bor utifran verksamhetsspecifika behov och
forutsittningar analysera risker och utforma verksamhetsanpassade anvisningar och
rutiner fOr att sdkerstédlla den interna kontrollen.

e Samtliga ndmnder och styrelser bor sékerstilla att beloppsgranser for attest finns och
efterfoljs. Undantag fran attestrutinerna bor dokumenteras och motiveras.

e Samtliga ndimnder och styrelser rekommenderas att infora krav pa utbildning avseende
attest for att sdkerstélla kompetens gillande oberoende, ansvar och sékerhet.

e Sjukhusstyrelse SUS, sjukhusstyrelse Helsingborg, sjukhusstyrelse Kristianstad,
primirvardsndmnden, psykiatri-, habilitering och hjdlpmedelsndmnden bor sékerstdlla
att attestforteckningar foljer den nuvarande ndmnds- och forvaltningsorganisationen.

e Samtliga ndmnder och styrelser bor sékerstilla en séker hantering av stoldbegéarliga
inventarier, sdsom rutiner och forteckningar for kontroll av mobiltelefoner och
surfplattor. Det finns anledning att se Gver om riktlinjen bor revideras d4 den
beslutades om 2007 och delvis dr inaktuell.

e Servicendmnden rekommenderas att i samrdd med berdrda ndmnder och styrelser se
over hanteringen av utomlédnsfakturor for att sdkerstdlla att rutiner och attest ar 1
enlighet med attestreglementet.

e Servicendmnden rekommenderas att se dver metoden i de gemensamma
administrativa kontrollerna. 2019 érs attestkontroll har framst identifierat brister i
ordningen avseende attestblanketter. Dé servicendmnden ansvarar for hanteringen av
blanketterna granskas den egna verksamheten och inte ndmnden/ styrelsen som
attesten avser.



2 Inledning

2.1 BAKGRUND

Region Skanes attestreglemente syftar till att vidmakthalla en hog sékerhetsniva och god
ekonomisk hushallning avseende hanteringen av Region Skanes resurser. Regionens
attestreglemente ar en del av den interna kontrollen och féljsamheten av reglementet ska
medfora att oavsiktliga eller avsiktliga fel undviks. Exempel pa innehallet i reglementet &r
bland annat att sakerstalla att varan eller tjansten har levererats till eller fran Region Skane,
overensstammer med vad som avtalats samt har beslutats av behérig beslutsfattare. Vidare
syftar attestreglementet till att uppna en tillfredsstallande sakerhetsniva genom hela
flodet/processen for en transaktion. Varje ndmnd/styrelse/forvaltningschef har att fatta beslut
om utformning och omfattning av attestreglementets kontrollmoment sa att hantering av
ekonomiska transaktioner sakerstélls.

Som ett led i en saker hantering av region Skanes resurser har regionstyrelsen beslutat om
riktlinjer for stoldbegérliga inventarier. | riktlinjerna anges att Region Skanes verksamheter
skall genom lampliga regler, rutiner och information arbeta férebyggande med atgarder sa att
forluster av stoldbegarliga inventarier minimeras.

Inom Region Skane sker omfattande inkép av varor och tjanster. Dessa inkdp uppgar till
vasentliga belopp och det &r av stor betydelse att det finns vél fungerande rutiner avseende
kontroll, saker hantering och attest samt att dessa rutiner tillampas pa ett korrekt och
andamalsenligt satt. Utifran ovanstaende har Region Skanes revisorer beslutat om att
foljsamheten till gallande attestrutiner och regelverket for stoldbegarliga inventarier ska
granskas 2019.

2.2 SYFTE OCH REVISIONSFRAGOR

Syftet med granskningen har varit att bedoma om ndmnderna och styrelserna har en tillracklig
intern kontroll som sdkerstiller att inkdp genomfors 1 enlighet med beslutade regelverk.

Foljande revisionsfragor har besvarats:

1. Har nimnderna och styrelserna en tillrdcklig intern kontroll som sdkerstiller att inkp
genomfors 1 enlighet med regionens attestreglemente?

2. Finns en tillrdcklig intern kontroll for respektive ndmnds och styrelses specifika
inkdpsomriden i form av verksamhetsanpassade kontroller, rutiner och anvisningar?

3. Har ndmnderna och styrelserna en tillrdcklig intern kontroll som sikerstiller att en
saker hantering av inkOp sé att forluster av stoldbegidrliga inventarier minimeras?



2.3 AVGRANSNING

Granskningen har omfattat perioden 2019-01-01 till 2019-12-31. Granskningen har utifran
risk, geografisk spridning och verksamhetsomrade avgrinsats till ett urval av ndmnder.

Granskningen har avgrénsats till sjukhusstyrelserna SUS, Helsingborg och Kristianstad,
primdrvardsndmnden, psykiatri-, habilitering och hjédlpmedelsndmnden, servicendmnden
avseende regionservice och kollektivtrafiknimnden. Regionstyrelsen och hilso- och
sjukvérdsndmnden har centrala roller i Region Skane som bland annat inbegriper framtagande
av Overgripande rutiner och tjdnster for regionen och eller hilso- och sjukvarden som helhet.
Regionstyrelsen och hilso- och sjukvardsndmnden ingér inte i granskningen men péverkas i
specifika delar da styrelsen och ndmnden har ett Overgripande ansvariga for vissa av rutinerna
som granskas.

Granskningen avgransas till delar av inkdpsprocessens interna kontroll som avser némndernas
och styrelsernas foljsamhet mot beslutat attestreglemente, nimndspecifika styrdokument och
riktlinjer géllande stoldbegérliga inventarier. Granskningen omfattar inte de delarna av
attestreglementet som ber6r redovisning.

2.4 REVISIONSKRITERIER

Med revisionskriterier avses de grunder som bildar underlag for granskningens analyser,
slutsatser och bedomningar. Foljande revisionskriterier tillimpas i denna granskning:

e Kommunallag (2017:725) 6 kap 6 § andra stycket (intern kontroll)

e Kommunallag (2017:725) 6:e och 7:e kapitlet (principer for delegering)

e Region Skénes attestreglemente (reviderat av regionfullméktige 2016-11-29)

e Overgripande instruktioner till attestreglemente (Regiondirektdren, 2019-01-01)
e Riktlinje - stoldbegirliga inventarier (regionstyrelsen 2007-12-18)

e Styrelsernas och nidmndernas interna kontrollplaner 2019

e Styrelsernas och nimndernas delegationsordningar 2019

e Sikerhetspolicy (reviderat av regionfullmiktige 2017-06-20)

2.5 METOD OCH GENOMFORANDE

Granskningen har genomforts genom intervjuer, dokumentstudier, utskickade frigor och
stickprov. Intervjuer har framst varit inriktade pé centrala funktioner. Detaljerade frdgor har
stdllts via epost och telefon. Stickprovsgranskning av inkdp och attestforteckningar har
genomforts. | samband med granskningen har samtliga granskningsberdrda beretts tillfdlle att
kontrollera rapporten. Detta for att sékerstélla att granskningen bygger pa korrekta
iakttagelser och fakta.

2.6 PROJEKTORGANISATION

Revisionskontoret har genomfort granskningen i egen regi. Granskningsansvarig har varit
Fredrik Jerntorp, certifierad kommunal revisor. Revisionsdirektor George Smidlund,
certifierad kommunal revisor, har varit ansvarig for att kvalitetssdkra rapporten.
Kontaktperson fran revisorskollegiet har varit Paula Nilsson.



3 Resultat fran granskningen

3.1 AUTOMATISK KONTROLL

Ekonomisystemet (Raindance) dr upphandlat av It-bolaget CGI Sverige AB och ér ett
webbaserat hjdlpmedel som samlar huvuddelen av regionens ekonomiska processer i en
sammanhéngande digital helhet. Ekonomisystemet ar styrt med hjélp av regler vilket medfor
att det till exempel krévs attester for att en faktura ska ga ivég for betalning. For
leverantdrsfakturor ska det vara tvé attester samt en mottagningsbekriftelse. Det vill sdga en
mottagningsbekréftelse for hela fakturan samt tva attester per konteringsrad, en sak- och en
beslutsattest. Sakattest och beslutattest far inte goras av en och samma person och behdrighet
kravs for de bada attesterna. Sakattest och mottagningsbekréftelse kan géras av samma person
men &r inget krav.

Regionservice (GSF) lagger upp alla attestbehorigheter i Region Skane och behorigheterna
styrs sé att respektive anvindare bara kan attestera inom sitt ansvar. Systemet reglerar
anviandningen sé att inte fel person kan attestera s lange behorigheten har lagts upp korrekt.
Om en person som inte har behorighet forsoker attestera kommer systemet inte godkdnna
attesten och fakturan kan inte g ivég till betalning. Samtliga behorigheter loggas 1 systemet
och skapar dirmed mojlighet att himta ut samlade attestforteckningar ur systemet. Nér en
faktura &r slutattesterad skapas en betalningsfil i ekonomisystemet som gér till bank for
utbetalning. I rutinerna framgar att utbetalningar som 6verstiger 1 miljon kronor kontrolleras
ytterligare genom att avstimning gors med finansavdelningen. Detta gors for att sdkerstilla att
hdga utbetalningar &r korrekta innan betalorder skickas ivag.

Provning och bedémning
I attestregelverket anges att det ska finnas dokumenterade och faststéllda rutiner for att ge ett

nodvéndigt stdd for den interna kontrollen. Det anges 1 rutinerna att det bor finnas inbyggda
kontroller och att det dr av vikt att rutiner &r heltdckande eller hanger ihop sé att hela
inkdpsprocessen ticks in.

Né&mndernas och styrelsernas inkdp for perioden januari — december 2019 har granskats
genom stickprov for att sakerstélla ekonomisystemets automatiska kontroll fungerar sasom
avsett. Stickprovsgranskningen har omfattat fem slumpvisa ink6p per namnd/styrelse. Utifran
stickproven har det kontrollerats att inkopet mottagningsgodkénts, att pris 6verensstammer
med avtal/ faktura, att attester skett av behoériga personer och att det ar olika personer som
sak-, respektive beslutattesterar.

Regionen Skanes ekonomisystem bedoms i enlighet med revisionsfraga 1, medfora
automatiska rutiner som sékerstiller korrekt attest och att det sker inbyggda kontroller.
Genom ekonomisystemet uppfylls flera delar av de krav som anges 1 attestreglementet,
forutsatt att det som matas in 1 systemet dr korrekt. Stickprovsgranskningen visade att
samtliga inkdp har mottagningsgodkénts innan attest genomforts av behoriga. Inkdpen har
sak- och beslutsattesterats av olika personer och pris dr 1 huvudsak dverensstimde med
faktura eller avtal.



Ekonomisystemet bedoms sdkerstélla att nddvéndiga attester gors av behoriga personer, att
bestillare dr behdriga, att inkOp blir attesterade innan utbetalning, att det &r olika personer
som sakattesterar respektive beslutattesterar och att samtliga attestanter som finns 1 systemet
ar fortecknade. Ekonomisystemets sammanséttning bedoms harmonisera med
attestregelverkets krav och medfor en tillrdcklig intern kontroll som sékerstéller att flera delar
av reglementet uppfylls. Detta medfor att fortsatt fokus i denna rapport ligger pd omraden
som ligger utanfor ekonomisystemets automatiska kontroll och pa den data som laggs in i
systemet.

3.2 ATTESTFORTECKNINGAR

I Region Skanes attestreglemente anges att varje nimnd/styrelse/forvaltningschef eller
motsvarande ansvarar for att upprétthdlla en aktuell forteckning ver samtliga attestanter.
Rutinen beskrivs vidare i reglementets instruktion dér det anges att forteckning ska vara
uppdaterad 16pande och spegla de fordndringar som sker inom verksamheten. I forteckning
over beslutsattest ska det framga namn, uppdragets omfattning, beloppsgrians och anvéndarid.

For att fa attestbehorighet i ekonomisystemet kravs att den blivande attestanten fyller i en
blankett som ska signeras av behorig chef. Attestbehorigheterna hanteras centralt i Region
Skéne av den gemensamma servicefunktionen (GSF) som dr organiserad under
Regionservice. GSF, avdelningen ekonomi ldgger in samtliga behorigheter 1 ekonomisystemet
utifrdn de blanketter som fylls 1 av verksamheterna. Blanketterna forvaras fysiskt i parmar hos
GSF ekonomi i Kristianstad. Fran och med 2019 4r det mdjligt att dven ansoka digitalt och
signera med sin personliga kod.

Arligen skickar GSF ekonomi ut de aktuella forteckningarna avseende sak- och beslutsattest
till regionens forvaltningar for inventering. Forvaltningarna ska ga igenom alla poster i
forteckningarna och markera eventuella felaktigheter, exempelvis om ndgon med attest finns
med i forteckningen men har slutat under aret. Rutinen bekriftas av samtliga respondenter
som ingdr i granskningen. Samtliga attestforteckningar finns elektroniskt dokumenterade i
ekonomisystemet. Intervjuad pd GSF ekonomi uppger att det generellt dr varierande kvalité
pa forvaltningarnas inventeringar och det forekommer att listorna inte gas igenom helt och att
det i vissa fall krdvs manga paminnelser om att atersdnda de inventerade listorna.

I den dvergripande instruktionen till Region Skénes attestreglemente anges att beloppsgrianser
for attest ska finnas och beslutas utifran en riskbeddmning. Som ett led av granskningen har
samtliga attestforteckningar kontrollerats avseende beloppsgrinser for beslutsattest. Resultatet
framgar av tabellen nedan.

Tabell 1. Beloppsgrinser

Namnd Antal attester (rader) utan Finns beloppsgranser
beloppsgrans? dokumenterade?
Sjukhusstyrelse 35 av 755 beslutsattester Delvis, beloppsgranser finns
Helsingborg dokumenterat for avtal med externa
intressenter




Sjukhusstyrelse 514 av 1633 beslutsattester | Nej, dokumentation saknas
Kristianstad

Sjukhusstyrelse SUS 1129 av 3876 Ja, anges beloppsgrénser i
beslutsattester dokumenterad beslutsordning

Psykiatri- handikapp- och 68 av 999 beslutsattester Nej, dokumentation saknas
habiliteringsnamnd

Priméirvardsndmnden 245 av 1482 beslutsattester | Delvis. Utifran forvaltningslednings
protokoll framgar beloppsgranser
Skanetrafiken 86 av 86 beslutsattester Nej, dokumentation saknas
Servicendmnden (avs. 25 av 791 beslutsattester Ja, det anges beloppsgrénser i
regionservice) dokumenterad beslutsordning

Prévning och bedémning
Inventeringsunderlagen for samtliga forvaltningars attestfortdckningar har granskats.

Granskningen visar att det finns aktuella forteckningar 6ver samtliga sak- och
beslutsattestanter (forteckning avseende bestillningsbehorighet finns men inventeras inte,
vilket 4r i enlighet med regionens rutiner). Samtliga sak- och beslutsattestforteckningar
beddms ha inventerats under dret vilket ar i enlighet med regelverket. Inventeringarna har
visat att attester ska strykas pa grund av annan behorighet och att anvéndare ska tas bort di de
inte arbetar 1 organisationen lidngre. Attestforteckningarna dr upplagda enligt Region Skénes
gamla organisation, exempelvis dr attesterna for sjukhuset 1 Helsingborg sammanblandade
med psykiatrin, sjukhusen i1 Trelleborg och Landskrona samt priméarvarden. Strukturen
beddms inte vara i enlighet med regelverket da varje ndimnd och styrelse ansvarar for att
upprétthélla en aktuell forteckning. Attestforteckningarna avseende ndmnder/styrelser ovan
bor uppdateras efter nuvarande organisationsstruktur, vilket dr varje ndmnds ansvar.

Sammanfattningsvis beddms nimndernas och styrelsernas attestforteckningar delvis uppfylla
kraven. Stickproven visar att det for huvuddelen av ndmndernas och styrelsernas attester finns
beloppsgrins men for nagra nimnder/ styrelser dr det stora avvikelser. Granskningen visar att
det ar en stor spridning mellan verksamheterna och dokumenterade rutiner for beloppsgrianser
delvis saknas. Sjukhusstyrelse SUS har tydliga rutiner for beloppsgrénser men trotts detta &r
cirka en tredjedel av attesterna utan belopp. For kollektivtrafiknimnden saknas
beloppsgrénser helt. Regionservice har tydliga riktlinjer vilket harmoniserar med resultatet.

3.3 DELEGATIONSORDNING OCH BESLUTSORDNING FOR ATTEST

Principerna for delegering &r att en nimnd fér uppdra till presidiet, ett utskott, en ledamot
eller ersittare eller en anstilld hos kommunen att besluta pa ndmndens vagnar 1 ett visst
arende eller en viss grupp av drenden (6 kap. 37 § och 7 kap. 5-8 §§ kommunallagen, KL).
Om en ndmnd uppdrar at en forvaltningschef inom ndmndens verksamhetsomride att fatta
beslut, far ndmnden 6verlata 4t forvaltningschefen att 1 sin tur uppdra at en annan anstalld
inom kommunen att fatta beslutet (7 kap. 6 § KL). Delegation innebér ett medgivande att
annan person eller annat politiskt organ far fatta beslut i nimndens stélle. Verkstéllighet
innebdr “’faktiskt handlande” eller beslut som fattas enligt 1 forvég faststillda direktiv och som
inte innehdller ndgra moment av sjdlvstindig bedomning frin beslutsfattaren.



Av Region Skénes attestreglemente framgar att beslutsattestant ska utses enligt gillande
delegationsordning. I reglementets dvergripande instruktion fortydligas att beslutsattestantens
rdtt &ven kan vara kopplad till ansvar och lokal beslutsordning. Likasé ska avvikelser och
oklarheter rapporteras till 6verordnad niva enligt delegationsordningen. I lokal tillimpning
kan beslut fattas om alternativa lokala rapporteringsvégar.

Primarvardsnamnden
I ndmndens delegationsordning 2019 anges inget som berdr forvaltningschefens ritt till inkop

och attest. Det anges att forvaltningschef kan vidaredelegera beslutanderétten till anstillda
inom forvaltningens eget verksamhetsomrade. I 6vrigt kan rétten att besluta pa delegation inte
vidaredelegeras. Verkstillighetsbeslut definieras inte i delegationsordningen men delvis i den
lokala beslutsordningen. Lokal beslutsordning finns och reglerar bland annat:

- Vem som ér firmatecknare

- Vem som faststéller och vid behov omfordela budgetar inom ramen for totalt sett,
faststillt ekonomiskt utrymme

- Vem som utser attestanter och utanordnare

Psykiatri, - habilitering- och hjalpmedelsnamnden

I ndmndens delegationsordning 2019 anges inget som berdr forvaltningschefens rétt till inkdp
och attest. Det anges att forvaltningschef kan vidaredelegera beslutanderétten till anstallda
inom forvaltningens eget verksamhetsomrade. | dvrigt kan ratten att besluta pa delegation inte
vidaredelegeras. Det framgar inte av delegationsordningen vad som definieras som
verkstéllighetsbeslut. Lokal beslutsordning saknas.

Sjukhusstyrelse SUS

I ndmndens delegationsordning 2019 anges inget som beror forvaltningschefens ritt till inkop
och attest. Det anges att forvaltningschef kan vidaredelegera beslutanderétten till anstallda
inom forvaltningens eget verksamhetsomrade. | dvrigt kan ratten att besluta pa delegation inte
vidaredelegeras. Verkstillighetsbeslut definieras inte i delegationsordningen men i den lokala
beslutsordningen. Lokal beslutsordning finns och reglerar bland annat att:

- verkstallighetsbeslut ar 16pande driftsbeslut inom ramen fér de uppgifter som ingar i
befattningen. Beslutanderatten foljer med funktionen som chef.

- alla verkstéllighetsbeslut ska dokumenteras.

- linjechef fattar beslut i fragor som inte ar forbehallna 6verordnad chef.

- utse attestanter och utanordnare i enlighet med Region Skanes attestreglemente ar ett
verkstallighetsbeslut och far beslutas inom berérd verksamhet pa SUS.

- forvaltningschef och ekonomichef har attestratt till ett obegrénsat belopp

- leverantorsfakturor far attesteras av verksamhetschefer upp till max 500 000 kr.

- omrades- och sektionschefer far attestera upp till max 3 basbelopp (139,500 kr, 2019)

- Enhetschefer och projektagare far attestera upp till max 2 basbelopp (93,000 kr, 2019)
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Sjukhusstyrelse Helsingborg

I nimndens delegationsordning 2019 anges inget som ror forvaltningschefens ritt till inkop
och attest. Det anges att forvaltningschef kan vidaredelegera beslutanderétten till anstéallda
inom forvaltningens eget verksamhetsomrade. | 6vrigt kan ratten att besluta pa delegation inte
vidaredelegeras. Verkstillighetsbeslut definieras inte 1 delegationsordningen eller i den lokala
beslutsordningen. Lokal beslutsordning finns och reglerar bland annat att:

- attestanter fir utses av forvaltningschefen for forvaltning Skanes Sjukhus Nordvast.
Attestanter far utses av sjukhuschef for respektive sjukhus. Attestanter far utses av
respektive verksamhetschef inom berérd verksamhet.

- avtal far tecknas med externa intressenter av forvaltningschef 6ver 5 basbelopp, dvs
232 500 kr, sjukhuschef mellan 2 — 5 basbelopp dvs 93 000 — 232 500 kr och
verksamhetschefer, upp till 2 basbelopp, dvs 93 000 kr

Sjukhusstyrelse Kristianstad

I ndmndens delegationsordning 2019 anges inget som berdr forvaltningschefens ritt till inkop
och attest. Det anges att forvaltningschef kan vidaredelegera beslutanderatten till anstéllda
inom forvaltningen. | 6vrigt kan ratten att besluta pa delegation inte vidaredelegeras.
Verkstéllighetsbeslut definieras inte 1 delegationsordningen men i den lokala
beslutsordningen. Lokal beslutsordning finns och reglerar bland annat:

- Att verkstillighetsbeslut dr 16pande driftsbeslut och beslutanderitten foljer funktionen
som chef. I beslutsordningen anges de omraden dér det finns inskridnkningar i chefens
beslutsbefogenheter. Verkstillighetsbeslut kan inte 6verklagas.

- Att linjechef fattar beslut i frdgor som inte &r forbehallna 6verordnad chef.

- Alla verkstéllighetsbeslut ska dokumenteras.

- Att forteckning ska finnas over alla verkstéllighetsbeslut som fattas av
forvaltningschef och cheflékare.

- Vem som ér firmatecknare

- Vem som faststéller och vid behov omfordela budgetar inom ramen for totalt sett,
faststéllt ekonomiskt utrymme

- Vem som utser attestanter och utanordnare

Kollektivtrafiknémnden

| namndens delegationsordning 2019 anges att forvaltningschefen tillika trafikdirektoren far
besluta om anskaffning och upphandling av interna kostnader sasom administrativa utgifter
samt utrednings- och utvecklingsprojekt, inkdp av varor och tjanster, egna
anlaggningstillgangar vars varde ar upp till 12 miljoner kronor. Det anges vidare att
forvaltningschefen kan skriftligen vidaredelegera enligt faststélld beslutanderatt inom
forvaltningens eget verksamhetsomrade till underlydande chef eller medarbetare. Av
forvaltningschef mottagen delegation kan inte vidaredelegeras. Verkstéllighetsbeslut
definieras inte i delegationsordningen och lokal beslutsordning saknas.
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Servicenamnden (avs. regionservice)

I ndmndens delegationsordning 2019 anges att forvaltningschefen for regionservice tillika
servicedirektor har ansvar for den egna forvaltningens drift och resultat. Servicedirektoren far
besluta om anskaffning och upphandling av interna kostnader sasom administrativa utgifter
samt utrednings- och utvecklingsprojekt, inkdp av varor och tjanster, egna
anlaggningstillgangar vars varde ar upp till 50 basbelopp, dvs 2 325 000 kr, 2019. Det anges
vidare att forvaltningschef kan vidaredelegera beslutanderatten till anstallda inom
forvaltningens eget verksamhetsomrade. | dvrigt kan ratten att besluta pa delegation inte
vidaredelegeras. Verkstéllighetsbeslut definieras inte i delegationsordningen men i lokal
beslutsordning. Servicendmnden har antagit ett eget attestreglemente som foljer Region
Skanes overgripande regler. Lokal beslutsordning finns och reglerar bland annat:

- Att anskaffningsbeslut avser beslut av en tjansteman att anskaffa av vara, tjanst eller
leverantor till regionens verksamhet. Begreppet avrop har en verkstéllande karaktar av
en tidigare beslutad bestallning.

- Vem som far genomfora olika inkop

- Vem som utser attestanter och utanordnare

- Beloppsgrénser vid anskaffning

Prévning och bedémning

Det framgar inte av, psyKiatri, - habilitering- och hjalpmedelsnamndens delegationsordning
vem som har ratt att attestera eller delegera attestratten. Det framgar inte heller hur avvikelser
och oklarheter ska rapporteras. Da verkstallighetsbeslut och lokal beslutsordning saknas &r
beddmningen att ndmnden inte foljer attestreglementet géllande delegation och beslutsordning
for attest.

For Sjukhusstyrelse SUS, Kristianstad samt primarvardsnamnden tydliggors attestratten i
forvaltningarnas beslutsordningar som ar beslutade av forvaltningschef. Av
beslutsordningarna tydliggors i huvudsak vad som &r verkstallande beslut och vilken attestratt
som ges utifran roll. Genomforda stickprov av verksamhetschefer med beloppsgréanser, visar
att huvuddelen av beslutade beloppsnivaer for attest féljer beslutsordningarna. Av
beslutsordningen framgar hur avvikelser ska hanteras. Kopplingen mellan
delegationsordningen och beslutsordningen bor starkas for att synliggéra namndens ansvar
kontra forvaltningens ansvar. Exempelvis bor vad som &r verkstéllande beslut framga av
delegationsordningen som beslutas av namnden. Beddmningen ar att Sjukhusstyrelse SUS,
Kristianstad samt primarvardsnamnden i huvudsak foljer attestreglementet gallande
delegation och beslutsordning for attest.

For sjukhusstyrelse Helsingborg tydliggors attestratten delvis i forvaltningens beslutsordning.
Det framkommer vem som far utse attestanter men inte att det ar ett verksamhetsbeslut.
Forvaltningschefens attestratt anges i beslutsordning som ar beslutad av férvaltningschefen.
Det framkommer inte vem som delegerat attestratten. Kopplingen mellan
delegationsordningen och beslutsordningen bor starkas for att synliggéra namndens ansvar
kontra férvaltningens ansvar. Av beslutsordningen framkommer beloppsgranser vid
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tecknande av avtal men inte for attest av leverantorsfakturor. Stickprov visar att
beloppsgranser finns men varierar fran person till person. Stickprov avseende
verksamhetschefer visar pa beloppsgréanser pa 200 000 upp till 500 000 kr. For enhetschefer
varierar stickproven fran 45 000 kr till 200 000 kr. Bedémningen &r att namndens delvis foljer
attestreglementet géllande delegation och beslutsordning for attest.

For kollektivtrafiknamnden framgar av delegationsordning att forvaltningschefen har ratt att
attestera och delegera attestratten. Forvaltningschefernas attestratt uppgar till 12 miljoner
kronor) och far delegeras inom forvaltningen. Det framgar inte hur attestratten fordelas inom
forvaltningen da lokal beslutsordning saknas. Det framgar inte hur avvikelser och oklarheter
ska rapporteras och vad som definieras som verkstéllande beslut. Granskning av
attestforteckning visar att forvaltningschefernas attestratt ar obegransad vilket inte
harmoniserar med delegationsordningen eller attestregelverket. Stickprov avseende
Skanetrafiken visar att inga leverantorsfakturor verstigit 12 mnkr 2019. Bedémningen ar att
kollektivtrafikndmnden delvis foljer attestreglementet gallande delegation och beslutsordning
for attest.

For servicenamnden (regionservice) framgar av delegationsordning att forvaltningschefen har
ratt att attestera och delegera attestratten. Forvaltningschefernas attestratt uppgar till 2,3
miljoner kronor) och far delegeras inom forvaltningen. Stickprov avseende regionservice
visar att 55 leverantorsfakturor for 2019 verstiger attestratten pa max 2,3 mnkr. Huvuddelen
av dessa fakturor har attesterats av omradeschefer och enhetschefer inom regionservice.

Av beslutsordning framgar att anskaffningsbeslut avser beslut av en tjansteman att anskaffa
av vara, tjanst eller leverantor till regionens verksamhet. Begreppet avrop har en verkstéllande
karaktar av en tidigare beslutad bestallning. Av regionservice dokumentation framgar vem
som far attestera, vem som utser attestanter och till vilka belopp attest &r tillatet. Genomforda
stickprov av omradeschefer, visar att samtliga beslutade beloppsnivaer for attest fljer
beslutsordning. Beddmningen dr att servicenamnden (regionservice) i huvudsak foljer
attestreglementet géllande delegation och beslutsordning for attest.

Sammanfattningsvis ar bedémningen att attestratten hanteras pa ett delvis otydligt satt. For
vissa ndmnder anges forvaltningschefens inkdpsbehdrighet i delegationsordning och for
huvuddelen anges det inte i den formen. Flera namnder har antagit en beslutsordning som
definierar behdrigheter och ansvar. Kopplingen mellan delegationsordningen och
beslutsordningen bor stérkas for att synliggéra ndmndens ansvar kontra férvaltningens ansvar.
Exempelvis bor vad som ar verkstallande beslut framga av delegationsordningen som beslutas
av ndmnden.

3.4 KOMPETENS - OBEROENDE, ANSVAR OCH SAKERHETSASPEKTER VID ATTEST

Enligt attestreglementet far den som utfor kontroll ej kontrollera in- och utbetalningar till sig
sjalv, nédrstaende eller 1 naringsverksamhet dir den anstillde/ nirstdende har dgarintressen.
Enligt den 6vergripande instruktionen till attestreglementet &dr det inte 1dmpligt att understalld
personal kontrollerar 6verordnade. Det &r 1 forsta hand en dverordnad chef som ska attestera.
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P& Region Skanes intranédt finns central information om vad man ska ténka pa for att undvika
intressekonflikter och jadv samt ndr man rent juridiskt kan anses som javig.

Samtliga respondenter anger att utbildning och information ar den frdmsta metoden for att
sakerstilla att javsreglerna foljs. Foretrddare for sjukhuset i Kristianstad, psykiatrin,
primdrvarden och Skéanetrafiken anger att det har genomforts utbildningar under 2019 men att
det framst avsett nyanstillda. Respondenterna anger att det ar svért att kontrollera kunskapen
om jdvsreglerna och att i alla ldgen sékerstilla att jav inte foreligger. Foretradare for
regionservice anger att det under 2019 inte har funnits ndgon central utbildning som berort jav
och oberoende. Samtliga respondenter betonar att jivsreglerna finns tillgangliga pé regionens
intranét. Foretrddare for psykiatrin belyser att information om oberoende finns men kan goras
mer tillgdnglig.

Samtliga respondenter anger att attestrétten foljer linjeorganisationen och att attest dirmed
gors av Overordnad chef. Pa tjinstemannaniva inom sjukhusstyrelse SUS och Helsingborg
finns rutinerna dokumenterade 1 form av beslutsordning. For 6vriga ndmnder saknas
dokumentation fOr rutinen.

I attestreglementet anges att beslutsattestanten har det Gvergripande ansvaret for den
ekonomiska transaktionen. Beslutsattest innebér att behdrig person intygar att faststéllda
kontroller och attester i flodet har genomforts och &r ett slutligt godkénnande av
betalningsunderlaget sa att utgiften ekonomiskt far belasta verksamheten och att utbetalning
kan ske. I den 6vergripande instruktionen till attestreglementet anges att
ndmnd/styrelse/forvaltningschef eller motsvarande ansvarar for att varje attestant har
tillrackligt med insikt och kunskap for att kunna utféra uppgiften &ndamalsenligt och
effektivt. Vidare anges att det dr viktigt att det kommuniceras till attestanten vad uppgiften
innebdr och vilka sékerhetsaspekter den har.

For att fa attestbehorighet 1 Region Skane kréivs att anvéndaren fyller 1 en blankett som ska
godkénnas av behorig chef. Pa blanketten finns samma krav pa vad det innebér att attestera
som &r angivna i attestreglementet. Anvéndaren skriver pa blanketten digitalt eller manuellt
och forbinder sig d4 att f6lja regler for behorighet och attest i ekonomisystemet. Samtliga
respondenter anger att attestanterna kan tillskansa sig kompetens i form av utbildning och
information frén forvaltningarnas ekonomer. Intervjuerna belyser att dessa genomgangar och
instruktioner frimst riktar sig till nyanstdllda. Skanetrafiken anger att deras ekonomer haller
utbildningar varje &r men att det ar fa (cirka 5) deltagare per traff. Foretrddare for SUS och
psykiatrin papekar att det inte finns nagon kontroll av att utbildning har genomf6rts innan
behorigheten godkénns. Det finns en gemensam utbildningsplattform i Region Skéne.
Genomgang av utbildningsportalen och intervju visar att det inte har forekommit ndgon
central utbildning 2019 avseende oberoende, ansvar och sikerhetsaspekter vid attest.

Provning och bedémning

For att sikerstilla att attest beslutas av dverordnad chef har sju stickprov per forvaltning
genomfOrts varav minst tva stickprov per forvaltning har avsett forvaltningschef. Samtliga
stickprov visar att 6verordnad chef attesterat. For nagra stickprov har det inte varit ndrmsta
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chef utan hogre chef som attesterat. For samtliga stickprov som avsett forvaltningschef har
regionchefen attesterat. Stickprov avseende jdv, oberoende har inte varit mojligt att
genomfora i denna granskning. Jdv och oberoende bygger pa egenansvar dé det inte 4r mojligt
att kontrollera dgarintressen och nérstdende. Granskningen har visat att det inte finns ndgon
central utbildning oberoende, ansvar och sékerhetsaspekter vid attest och att det inte finns
ndgra forvaltningsspecifika krav pd 16pande utbildning.

Utifran revisionsfraga 1, bedéms samtliga namnder och styrelser folja regelverket avseende
att beslutsattest genomfors av 6verordnad chef. Namnderna/ styrelserna beddéms inte
sékerstélla kompetens géllande oberoende, ansvar och sikerhetsaspekter vid attest, da det i
huvudsak saknas strukturerade och obligatoriska utbildningar som sékerstéller och bibehaller
kunskap om oberoende, ansvar och sidkerhetsaspekter vid attest.

3.5 SAKRA BETALNINGAR

Gallande attestreglemente syftar till att vidmakthalla en hog sakerhetsniva och god ekonomisk
hushallning vad avser hanteringen av Region Skanes resurser. Det ligger pa regionstyrelsen
och regionens ndmnder att i enlighet med bestammelserna i attestreglementet verkstélla attest
innan utbetalning sker av medel som regionfullmaktige anslagit. Malet med reglerna for
kontroll av verifikationer &r att undvika oavsiktliga eller avsiktliga fel och darigenom
sékerstélla att transaktioner som bokfors i tillampliga fall &r korrekta, bland annat avseende att
varan eller tjansten har levererats till eller fran Region Skane och/eller att transaktionen i
ovrigt stammer med vad som avtalats/6verenskommits.

For att sékerstilla sdkrare betalningar finns en instruktion som beslutades av
ekonomidirektdren &r 2013. Under 2013 tecknades ocksa ett avtal med foretaget Inyett som ér
ett internetbaserat system for sékrare hantering av betalflodet. Systemets syfte ar att varna
fore fakturorna blir betalda. Inyett uppticker bland annat felaktigheter sdsom:

e Bluffakturor utifran Svensk handels register 6ver sa kallade blufforetag

e Dubbelbetalningar dar fakturorna hart ex samma giro, belopp, datum och OCR
e Handel med foretag som saknar F-skatt

e Handel med foretag som har néaringsférbud

GSF ekonomi (regionservice) bevakar de flesta typer av varningar fran systemet. Varningarna
avser enstaka fakturor som vid varningstillfallet ar bade sak- och beslutsattesterade av
forvaltningarna/bolagen. Infor betalning av misstankt bluffaktura ska forvaltningarna/bolagen
medverka i att kontrollera om aktuell faktura ska betalas eller ej. Det kan finnas skal, &ven om
foretaget &r upptaget i Svensk Handels varningslista, att betalning ska erldggas mot bakgrund
av att exempelvis en vara &r levererad och nyttjas i verksamheten.

Sedan 2008 finns ett gemensamt leverantorsregister for Region Skane. Samtliga leverantorer i
Region Skane laggs upp centralt av GSF. | instruktionen for Region Skanes
leverantorsregister anges att nedanstaende kontroller (urval) ska genomforas innan
registrering av leverantor:

1. att uppgiftslamnare &r behorig.
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att det finns inskannad faktura och betalningsuppgifter.

att bank-/plusgiro tillhér den leverantdr som betalning ska ske till.

att Swift och IBAN har réatt format.

att F-skatt finns och ar aktivt, vid kop av tjanst.

5. att leverantor inte finns med i Svensk Handels varningslista for bluffbolag.

O

I instruktionen anges att om leverantér bedoms vara ett sa kallat bluffbolag ska information
framga for attestanten att det finns risk att foretaget ér ett bluffbolag och att forsiktighet ska
tas. Gors bedomningen att foretaget inte alls far anvdndas ska leverantoren betalningssparras.

Statistik for Inyett 2019 visar att systemet inte har skickat ut nagra varningar avseende
misstdnkta sk. bluffbolag. Enligt intervjuad processledare ar forekomsten av varningar inte
vanligt forekommande men dyker upp i perioder, vissa ar. Enligt processledaren &r systemet
Inyett relativt langsamt dd det baseras pa Svensk handels varningslista och for att komma med
pa listan krdvs att bolaget fatt minst 2 polisanmilningar. Detta medfor att sk. bluffbolag kan
komma med pé varningslistan flera ar efter att bolagen skickat ut fakturor.

Enligt processledaren dr det storre sannolikhet att misstdnkta bedrigerier upptackts i samband
med att GSF registrerar leverantdrer och utfor kontrollerna som beskrivs ovan. Om GSF
upptécker ett ev. bluftbolag vid registrering skickas informationen till férvaltningen som 1 sin
tur fér ta stéllning till om fakturan ska bestridas eller ej. For att bestrida fakturan krévs
polisanmélan. De vanligaste missténkta eller konstaterade bedragerierna i Region Skane har
de senaste aren avsett fakturering av rekryteringstjanster som inte bestillts eller utforts.
Processledaren anger att det inte finns nagon central uppfoljning géllande vad som hénder
med de misstinkta leverantdrer som upptécks.

GSF har en rutin att varje ar passivsétta leverantorer som inte anvénts pa 2 ar, vilket medfor
att de inte kan anvindas.

Prévning och bedémning
Genomgang av Region Skanes aktiva leverantorsregister for 2019 visar att registret innehaller

over 20 000 foretag. Fem av dessa foretag anges som “Ev. bluff” i registret. Tva av dessa
misstankta bluffbolag har upptéckts under 2019 och avser rekryteringstjanster i form av
framst annonsering.

Bolagen i fraga har samma dgare och har fakturerat Region Skéne sedan 2015. Ungeféar 200
fakturor har registrerats och det har betalats ut cirka 3 miljoner kronor. Intervjuad
redovisningscontroller har utrett ett urval av fakturorna och inte hittat ndgon som varit
korrekt. Samtliga fakturor har skickats ut till sjukvarden. For 2019 har 4 fakturor betalats av
sjukhusstyrelse SUS och vardera en faktura betalats av sjukhusstyrelse Helsingborg och
Kristianstad. De sex fakturorna uppgar till ett totalt viirde om 45 000 kr. Ovriga nimnder
uppger att inga konstaterade bluffakturor har identifierats 2019. Stickprov visar att
leverantorer som inte anvénts pa 2 ar har passivsatts och gir dirmed inte att handla ifrdn om
inte kontakt tas med GSF.

Bedomningen dr att det finns rutiner och kontroller for att sékerstilla att granskade ndmnder
genomfor sdkra betalningar. Forekomsten av betalda sa kallade bluffakturor finns men ligger
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pa en lag niva 2019 jamfort med tidigare ar. Det bor finnas en mer strukturerad uppfoljning av
misstinkta bluffakturor for att sidkerstdlla att lirdomar och information sprids i alla
verksamheter.

3.6 VERKSAMHETSANPASSADE RUTINER OCH KONTROLLER

I attestreglementet anges att reglementet dr en del av den interna kontrollen som bedrivs inom
regionen och innehallet faststdller minimikraven inom omradet. Ndmnderna skall darfor
utifran verksamhetsspecifika behov, forutsattningar och efter egen bedomning utforma
verksamhetsanpassade anvisningar och rutiner for att sékerstilla den interna kontrollen. I den
overgripande instruktion till Region Skanes attestreglemente anges vidare att verksamheterna
ska ha lokala anvisningar for att anpassa attestreglementet och de dvergripande
instruktionerna till hantering av mera verksamhetsspecifika typer av ekonomiska
transaktioner.

Foretradare for de forvaltningar som ingér i granskningen har tillfragats om vilka
verksamhetsspecifika rutiner och kontroller som finns. Huvuddelen av respondenterna anger
att det inte finns ndgra verksamhetsanpassade rutiner dd regionens centrala system fOr intern
kontroll och instruktionen till attestreglementet ar sa pass omfattande att det inte anses
behovas. Det framkommer ocksa att det kan finnas en risk med lokala anvisningar dd det kan
skapa en otydlighet i forhallande till regionala anvisningar. Lokala anvisningar kraver
administrativa insatser for att hallas uppdaterade i forhallande till Gvergripande regelverk.

Psykiatri- habilitering- och hjdlpmedelsnimnden samt kollektivtrafiknimnden har inte antagit
nagra verksamhetsanpassade rutiner med hinvisning till ovan.

Sjukhusstyrelse SUS, Kristianstad och Helsingborg samt servicenimnden och
primérvardsndmnden har en form av verksamhetsanpassade rutiner genom de antagna
beslutsordningarna. Exempel p4 omraden som regleras i beslutsordningarna ar bland annat
medicinteknisk utrustning, mottagande av mindre penninggavor/ annan géava, disposition av
medel fran stiftelser/fonder/donationer till patienter och medarbetare och erséttning till
patienter och medarbetare for skadad / forkommen egendom. Samtliga respondenter anger att
verksamhetsanpassade kontroller for att sakerstalla ekonomiska transaktioner i huvudsak
bestar av de administrativa kontrollmoment som ingdr i de arliga interna kontrollplanerna.
Nagra ytterligare systematiska och dokumenterade kontrollmoment genomférs inte men det
gors lopande kontroller av redovisningen i samband med manads, deldrs- och arsuppfoljning
av verksamheterna. Dessa I6pande kontroller dokumenteras séllan enligt respondenterna.

De administrativa kontrollerna &r gemensamma och ingar i samtliga namnder och styrelsers
interna kontrollplaner. De administrativa kontrollerna tas fram centralt pa koncernkontoret
och bygger enligt intervjuer pa en analys av var det erfarenhetsmassigt foreligger storst risker
ur ett dvergripande perspektiv. Som grund for kontrollerna finns en dvergripande
riskbedémning som ar dokumenterad. De administrativa kontrollomradena ar framst
rutinorienterade med tydlig koppling mellan den faktiska kontrollen och de arbetsmoment
eller atgarder som ska genomforas. Syftet ar att sékerstalla att olika system och rutiner
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fungerar pa ett tillforlitligt och andamalsenligt satt. Enligt centrala anvisningar & manga av
dessa omraden arligen aterkommande vilket beror pa hog risk och komplexa regler.

De gemensamma administrativa kontrollerna for 2019:

e Attesthantering avseende ekonomiska transaktioner — kontroll av blanketter

o Skattelagstiftning — efterlevnad av krav och foljsamhet mot regler och riktlinjer

e Fakturahantering — féljsamhet mot regler och riktlinjer

e Uppfdljning av faststalld budget/plan — rutiner for analys och atgarder vid avvikelser
e Bisysslor — foljsamhet mot regler och riktlinjer

e Kompetensforsorjning — tillse att aktuella planer finns

e Upphandling och inkdp — féljsamhet mot regler och riktlinjer

o Verkstéllighet beslut (policy/reglemente, riktlinje, anvisning mm)

De gemensamma administrativa kontrollerna genomfors av regionens gemensamma
servicefunktion (GSF) som &r organiserad under servicendmnden — regionservice. GSF har i
uppdrag att ta fram plan for planering och utférande av de administrativa kontroller, samt
rapportering till respektive forvaltning. Samma kontrollmoment utfors pa respektive nimnd/
styrelse och stickproven dokumenteras. Tjinsten att utfora kontrollerna internfaktureras inom
regionen och det finns mdjlighet for nimnderna att kopa fler kontroller.

Attesthantering ingick som ett obligatoriskt kontrollmoment i samtliga ndmnder/ styrelsers
interna kontrollplaner 2019. I kontrollmomentet ingick att genomfora stickprov om upplagda
beslutsbehorigheter foljer beslutsunderlag och attestreglemente samt om behdrigheter &r
aktuella. Intervjuer pavisar att kontrollen framst har fokuserat pa att kontrollera om
behorighetsblanketten for aktuell attest finns, ér i1 ordning, dr korrekt ifylld och godkénd av
behorig chef. GSF genomforde olika antal stickprov beroende pé antal attester inom
forvaltningen. Minst stickprov var det for Skanetrafiken (4 stickprov) och flest antal stickprov
var det for SUS (58 stickprov). Totalt genomfordes 230 stickprov for de nimnder och
styrelser som ingar i granskningen. Kontrollerna identifierade 21 avvikelser. Huvuddelen av
avvikelserna (13 av 21) avsag att attestblanketterna saknades i parmarna.

Provning och bedémning

I attestreglementet faststélls minimikraven for den interna kontrollen inom omradet.
Néamnderna skall déarfor utifran verksamhetsspecifika behov, forutsittningar och efter egen
bedomning utforma verksamhetsanpassade anvisningar och rutiner for att sdkerstélla den
interna kontrollen. Flera intervjuade menar att reglementet i sig och de kopplade
instruktionerna &r sa pass omfattande att det inte behdvs nagra ytterligare rutiner. Detta
forhallningssitt medfor en otydlighet mellan regelverk och utforare. Utifran attestreglementet
med kopplade riktlinjer 4r bedomningen att det krévs en verksamhetsanpassad beslutsordning
for att uppfylla regelverket. Det krdvs dven en analys som sékerstéller att
verksamhetsspecifika behov och forutséttningar inte avviker frin de ordinarie attestrutinerna
och didrmed inte foranleder behov av en utdkad intern kontroll.
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De gemensamma administrativa kontrollerna baseras pa dvergripande risker och inte pé
verksamhetsspecifika risker. GSF:s (regionservice) metod och identifierade avvikelser
avseende attesthantering fokuserar pa hanteringen och administrationen av attestblanketer.
Dessa blanketter ansvarar GSF for och kontrollerar ddrmed sin egen verksamhet och inte i
forsta hand ansvariga ndmnder och styrelser. GSF:s metod for att genomfora kontroll av attest
bor stiarkas och genomforas utifran verksamhetsspecifika forutsattningar och rutiner.

Samtliga ndmnder bor analysera behovet av fler verksamhetsanpassade kontroller for att
sdkerstélla att kraven 1 attestreglementet uppfylls. Sjukhusstyrelse SUS, Kristianstad och
Helsingborg samt servicenimnden och primérvardsnimnden bor genomfora kontroller som
sakerstdller att antagna beslutsordningar foljs.

3.7 URVAL AV VERKSAMHETSANPASSADE RUTINER OCH KONTROLLER

Attestreglementet faststéller endast minimikraven for rutiner och kontroll. Det anges i
reglementet att Region Skanes nimnder har det yttersta ansvaret for att reglementet f6ljs och
ndmnderna skall darfor, utifran verksamhetsspecifika behov och forutsittningar och efter egen
beddmning, utforma verksamhetsanpassade anvisningar och rutiner som séikerstéller den
interna kontrollen. For att sdkerstélla att attestreglementet foljs har tva specifika processer
valts ut som beskrivs, prévas och beddms nedan.

3.7.1 Liakemedelsbestillningar

Den fOrsta processen som valts ut avser likemedelshantering. Region Skane har fran och med
september 2017 en ny upphandlad apoteksleverantdr (ApoEx AB) som &r en del av Region
Skénes sjukhusapoteksfunktion. Avtalet forlangdes i februari 2019 till och med 2025. I lag
om handel med likemedel anges att vardgivaren ska organisera likemedelsforsorjningen till
och inom sjukhus och att det for detta andamal ska det finnas sjukhusapotek. Upphandlad
leverantor fungerar som en mellanldnk som koper in ldkemedel fran leverantorer dar Region
Skéne har avtal och lagerhéller/ distribuerar utifran regionens behov och bestillningar.
Avtalet med leverantdren avser tillverkning och beredning av lakemedel samt drift av
logistikcentrum (lager och logistik) inklusive tillhandahallande av maskinellt
patientindividuellt packade doser.

Bestillningar av ldkemedel i sista steget” det vill sdga fran ApoEx AB till brukare genomfors
delvis utan beslutsattest. Detta dr en verksamhetsanpassad rutin som avviker mot ordinarie
rutiner och delvis mot attestreglementet. Enligt intervjuer dr avvikelsen medveten och beror
pa att ldkemedel ska komma patienterna till del sd fort som mojligt och inte senarelédggas pa
grund av det behdver invintas beslutsattest av behorig chef. Bakomliggande attest anses
foreligga dé det antingen finns ett av verksamhetschefen godként forradssortiment eller att det
finns en ordination utfirdad av ldkare eller motsvarande av likemedel till patient.

Utover ladkemedel och distributionsavtalet har Region Skéne har upphandlat inhyrd personal
frdn ApoEx AB som arbetar i verksamheterna med att genomfora ldkemedelsbestéllningar
(fran ApoEx AB). Intervjuade dr medvetna om jdvsproblemtiken men anger att risken
minskas av att leverantoren far betalt for logistik, lagerhdllning och administrationen av
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lakemedel. Risk har, av verksamheten, bedomts som liten géllande javsproblematiken med att
tjdnsten att bestilla likemedel 4r upphandlad fran samma leverantdr som tillhandahaller
logistiktjdnsten att distribuera ldkemedel. Detta mot bakgrund av att det dr verksamhetschef
som godkénner ldkemedelsforradets sortiment, volym och bestéllningsfrekvens samt utser
behoriga bestillare. Ekonomiskt finns risk med anledning av att leverantdren fakturerar for
orderradskostnad samt att leverantdr har mojlighet att gora utbyte av bestdllda produkter, men
risk for fel har av verksamheten bedomts som liten.

Utifrén avtalet gors dven bestéllningar till externa vardgivare sdsom kommunala
lakemedelsforrad och offentligt finansierade externa vardgivare som har avtal med Region
Skane. Bestéllningar till kommunala ldkemedelsforrad gors av medicinskt ansvarig
sjukskoterska pa kommunerna for att ge snabbare vard. Forraden innehaller exempelvis
adrenalinpennor och penicillin.

Region Skéane erhiller faktura frdn ApoEx for extern vardgivares bestillning och gor
utbetalning enligt faktura. Central likemedelschef attesterar 1 efterhand en samlingsfaktura
med samtliga bestillningar for en ménad innan utbetalning sker till leverantoren. Sak- och
beslutsattest omfattar i princip endast kontroll avseende att bestidllande enhet dr en extern
vérdgivare som har avtal eller motsvarande med regionen och dér pé fakturan angivna
lakemedel inkluderas. Kontroll omfattar exempelvis inte leverans i forhéllande till bestillning.

Region Skanes kostnader for likemedel i1 forhallande till ApoEx AB uppgér till cirka 1,7
miljarder kronor per ar, varav kostnaderna for tillverkning och beredning utgdr drygt 50
procent. Attest utfors pa nagot sitt i forhéllande till samtliga kostnader i forhallande till
ApoEx AB, diaremot uppfylls inte kraven pa kontroller i enlighet med attestreglemente och
instruktioner i alla delar.

Intervjuade pa koncernkontoret d&r medvetna om att undantaget med bestillning av lakemedel
utan attest avviker fran praxis och attestreglementet. Koncernkontoret har tagit fram
riskanalyser och flodesbeskrivningar som &r kopplade till avtalet och forfarandet gillande
lakemedelsbestéllningar fran leverantéren. Dessa tillsammans med en handlingsplan har
beslutats av Region Skanes ekonomidirektdr 1 december 2018. Av de framtagna
riskanalyserna framgar att de ekonomiska flodena i likemedelsforsorjningen som omfattar
fakturering avseende externa vardgivare samt tillverkning och beredning var de som 1
riskanalysen var forenliga med de storsta och allvarligaste riskerna. Beloppsmaéssigt utgor
externa vardgivare mindre dn 5 % av totalkostnaden medan tillverkning och beredning utgor
mer dn 50 % av totalkostnaden. I den beslutade riskanalysen gjordes av verksamheten en
beddmning att nuvarande rutiner tillsammans med prioriterade dtgirder och uppfoljning bor
tillgodose en tillfredsstillande sdkerhetsniva.

Provning och bedémning
Undantaget fran de regiongemensamma attestreglerna avseende ApoEx AB har baserats pa

analyser, riskbedémning och flédesbeskrivningar. Av rapporteringen framgar inte vilka
kontroller som ska genomforas for att sakerstélla att identifierade risker inte sker. Avsteget
fran attestreglementet och hdga identifierade risker bor medfara en utdkad intern kontroll
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inom omradet. Avtalet med leverantoren startade i september 2017 medan hanteringen,
riskanalyser och flodesbeskrivningar beslutades om i december 2018. Denna hantering
medfor en efterslédpning av den interna kontrollen. Analyserna bor genomforas i samband med
att avtalet borjar galla.

Utifran verksamhetsspecifika behov och forutsdttningar beddms undantaget vara motiverat
och vil dokumenterat. Det finnas verksamhetsanpassade anvisningar och rutiner som
beskriver och delvis forebygger avvikelsen. I beslutad riskanalys gjordes bedomningen att
nuvarande rutiner tillsammans med prioriterade atgérder och uppfoljning bor tillgodose en
tillfredsstillande sdkerhetsniva. Den interna kontrollen bedoms inte som helt tillracklig da
l6pande dokumenterade atgarder och uppfoljning i huvudsak saknas.

3.7.2 Utomlansfakturor

Den andra specifika processen som valts ut for granskning avser sa kallade utomlénsfakturor.
Niér en patient far vard utanfor sin egen region faktureras den regionen som patienten tillhor
for de utgifter som uppkommit i samband med vérden. I samband med faktureringen skickas
dven information som beskriver behandlingens innehdll. Dessa fakturor kallas for
utomlénsfakturor och inkommer till Region Skane i pappersformat.

Region Skane hanterar mer dn 100 000 utomlénsfakturor per ar. Dessa fakturor skannas inte
in i regionens ekonomisystem utan hanteras utanfér och manuellt av en grupp som arbetar pa
GSF patientservice. Gruppen tillhor avdelningen GSF ekonomi inom forvaltningen
regionservice. Gruppen bestar av fem ekonomiassistenter som sakattesterar och darmed
kontrollerar att fakturan ar korrekt, att tillrdckliga patientunderlag finns och om Region Skane
ar betalningsansvarig. Hélso- och sjukvardsndmnden har kostnadsansvaret for inkomna
utomlénsfakturor och har en bestéllarroll dér regionservice, GSF ér utforare.
Behandlingsinformationen och fakturan hanteras i ett externt system dér det kontrolleras om
underlagen uppnar faststéllda krav for att generera betalning. Nir utomlénsfakturorna
attesterats skapas filer som ldses in i ekonomisystemet {for betalning.

Varje faktura som hanteras av GSF patientservice stdmplas for hand. I stimpeln signeras
sakattest och beslutsattest. Gruppens chef attesterar inte fakturorna utan det gors av en
verksamhetsutvecklare inom GSF. Attestantens behorighet har godkénts av hilso- och
sjukvardsdirektoren och attestritten ligger upplagd i ekonomisystemet utan beloppsgréins. Da
attesteringen av den stora volymen utomlédnsfakturor &r tidskrdvande har dven fler attestanter
inom regionservice lagts till for att stotta och ersétta vid eventuell sjukdom och 6vrig
frénvaro.

Utifrén intervju framkommer att det inte finns nadgon 6vergripande lokal rutin som beskriver
processen for kontroll och attest av utomlédnsfakturor som helhet. Ddaremot sé finns lathundar
for respektive arbetsmoment.

Provning och bedémning

Processen for hanteringen av utomlénsfakturor avviker frén regionens ordinarie rutiner som
annars hanteras 1 ekonomisystemet. Det saknas dokumentation for den verksamhetsanpassade

21



rutinen och som sékerstéller den interna kontrollen. Beslutsattestants ritt ska enligt
regelverken vara kopplad till befogenhet att fatta beslut enligt delegationsordning,
chefsansvar enligt budgetbeslut eller motsvarande och, i forekommande fall, lokal
beslutsordning. Beslutsattestantens rétt avviker mot den ordinarie linjeorganisationen dé det
inte dr chefen utan andra personer inom organisationen som attesterar, dessa &r inte
overordnade chefer/ jamforbar chefsstillning vilket avviker mot javsreglerna. Beslutsordning
for attestritten saknas och attestanterna dr upplagda 1 attestforteckningen i ekonomisystemet
trots att attesten inte sker dér. Enligt attestreglementets riktlinjer s ska namnteckning framga
av forteckningen vilket inte krivs pé attestforteckning vid elektronisk verifikationshantering.

Utforaren servicenimnden och bestéillaren hilso-och sjukvardsndmnden rekommenderas att se
over hanteringen av utomldnsfakturor for att sdkerstélla att rutiner och attest ér 1 enlighet med
attestreglementet.

3.8 STOLDBEGARLIGA INVENTARIER

Region Skane har en antagen sikerhetspolicy som senast reviderades ar 2017. I policyn
klarldggs att sdkerhetsansvaret f6ljer med verksamhetsansvaret pé alla nivaer och inom alla
verksamheter 1 Region Skane. I policyn anges att sdkerhetsarbetet skall bedrivas
forebyggande och det ska finnas styrande dokument som reglerar hur sékerhetsarbetet ska
bedrivas och hur ansvar fordelas. Med davarande sékerhetspolicy som grund beslutade
regionstyrelsen ar 2007 om riktlinjer for hantering av stoldbegérliga inventarier. Riktlinjen
finns tillgdnglig pd Region Skanes intranét sorterat under rubriken st6ld, brand och bedrigeri.

I riktlinjen anges att alla verksamheter skall arbeta forebyggande med atgérder sd att forluster
av stoldbegirliga inventarier minimeras. Detta ska genomfGras genom lampliga regler, rutiner
och kommunikation. Riktlinjen harmoniserar med attestreglementet dar syftet ar att
vidmakthalla en hog sakerhetsniva och god ekonomisk hushallning vad avser hanteringen av
Region Skanes resurser. I riktlinjen beskrivs stoldbegirliga inventarier som saker som ar
efterfrigade samtidigt som de ar létta att omsétta i pengar. Exempel ér datorer,
mobiltelefoner, viss inredning och annan IT-utrustning. Det anges att regiongemensamma
inventarieforteckningar skall finnas for IT-utrustning som bestélls och hanteras centralt
medan inventarieforteckning for 6vriga stoldbegérliga inventarier skall foras av respektive
forvaltning. Respektive forvaltning ska beddma vilka inventarier som ér stoldbegérliga. Alla
stoldbegirliga inventarier som overstiger 10% av prisbasbeloppet ska fortecknas
(6verstigande 4650 kr, ar 2019).

Inventering av stoldbegérliga inventarier skall ske enligt av forvaltningen faststéllda rutiner,
dock skall alla stoldbegérliga inventarier overstigande ett prisbasbelopp inventeras arligen
(6verstigande 46 500 kr, &r 2019). Respektive forvaltning ansvarar for genomforande av
inventering. Inventarier som, av respektive forvaltning anses stoldbegirliga, skall
kontinuerligt fortecknas 1 inventarieforteckningen. Uppdatering skall ocksé ske vid férdndring
av uppgifter.

Foretradare for samtliga forvaltningar som ingér 1 granskningen har tillfragats utifran
foljsamheten mot riktlinjen. Utifran intervjusvaren kan det konstateras att riktlinjen inte ar
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kidnd inom forvaltningarna. Samtliga forvaltningar anger att det inte finns nagra rutiner och
forteckningar avseende stoldbegirliga inventarier dverstigande 10 % av ett prisbasbelopp (4
650 kr, 2019). Det genomfors ddrmed ingen inventering och uppdatering av forteckningar.
Utifrén intervjuerna framkommer att det finns centrala forteckningar for medicinteknisk
utrustning, datorer, mobiltelefoner och konst.

Prévning och beddémning

Inga av de granskade ndmnderna och styrelserna bedoms uppfylla kraven som anges i
riktlinjen. Det bedoms finnas behov att uppdatera riktlinjen da den togs fram 2007 och uppges
vara okénd.

3.8.1 Datorer

Arbetsdatorer uppfyller kraven for vad som kan anses vara stoldbegérliga inventarier, det vill
sdga efterfragade och létta att omsitta i pengar. Totalt forsvinner ungefér 10 arbetsdatorer
varje manad i Region Skane. Bestéllning av arbetsdatorer dr upphandlat och administreras
centralt av koncernkontoret pa avdelningen for Digitalisering och IT. Pa avdelningen loggas
alla handelser for varje enskild dator fran bestdllning och reparation till utbyte. I databasen
som bendmns CMDB (Configuration Management Data Base) finns all info om datorer,
servrar och annan IT-utrustning som finns i regionen och hur de dr kopplade till varandra.
Systemet ér kdrnan till all hantering av IT-tillgangar i Region Skéne.

For varje dator gér det att folja vem som bestéllt, modell, serienummer och vem som nyttjar
enheten. Totalt finns cirka 37 000 arbetsdatorer 1 Region Skane varav 10 000 byts ut arligen.
Datorerna hyrs och lamnas tillbaka till leverantoren (Tieto AB) efter 3 ar. Leverantoren
hanterar &ldersutbytesidrendet genom att avtala tid med kund och byter ut datorn pé plats.
Avdelningen for Digitalisering och IT registrerar samtliga stdlder av arbetsdatorer som sker,
ménadsvis. Polisanmélan hanteras av respektive verksambhet.

Regionens verksamheter kan ta del av forteckningen av datorer via ett IT-system (Qlikview)
som ér tillgéngligt pa regionens intranit. I systemet kan all information utlésas.

Provning och bedémning

Tio stickprov har genomforts 1 registret for att sikerstélla att informationen é&r tillforlitlig.
Stickproven visade att informationen i registret var korrekt dd samtliga tjanstepersoner var i
besittning av den dator som registret visade, med samma modellnummer och serienummer.
Genom det centrala systemet bedoms samtliga nimnder och styrelser ha en tillracklig intern
kontroll som sékerstéller en sdker hantering av arbetsdatorer. Den centrala forteckningen ér
tillgénglig och bedoms avseende datorer vara likstéllt med en forteckning av stoldbegérliga
inventarier.

3.8.2 Mobiltelefoner och surfplattor

Mobiltelefoner och surfplattor uppfyller ocksé kraven for vad som kan anses vara
stoldbegérliga inventarier. Precis som for datorer &r mobiltelefoner och surfplattor upphandlat
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och administreras centralt av koncernkontoret pa avdelningen for Digitalisering och IT. Det
omfattande system och register som sédkerstiller kontroll av datorer finns inte i samma
utstrackning nér det giller mobiltelefoner och surfplattor. Bland annat pa grund av att
enheterna dgs av regionen medan datorer hyrs. Utifran intervjuer framkommer att
mobiltelefoner och surfplattor bestills pa samma sétt via regionens gemensamma
bestillningssystem men att det inte finns nagot undersystem for att registrera produkterna och
koppla informationen till anvandarniva. Bestéllda enheter registreras pa bestallaren, inte pa
anvandaren.

Till varje mobiltelefon finns i regel ocksa ett abonnemang som majliggor att det gar att ringa
och koppla upp sig pa internet. Abonnemangen &r registrerade pa anvandarna och forteckning
for samtliga abonnemang finns tillgangligt via en telefonibestallningsportal pa region Skanes
intran&t. | systemen finns ingen koppling mellan abonnemangen och mobiltelefonen vilket
medfor att det inte finns nagot centralt register som sakerstaller vem som nyttjar enheterna.

Samtliga respondenter forutom for Skanetrafiken uppger att det inte finns lokala register for
vem som nyttjar inkdpta mobiltelefoner och surfplattor. IT-avdelningen pa Skanetrafiken har
ett eget inventariesystem dir mobiltelefoner och surfplattor registreras pa anviandaren. Enligt
intervjuad pa Skanetrafiken sker ingen inventering av registret.

Register visar att det sedan 2012 bestillts cirka 15 000 mobiltelefoner/ surfplattor i Region
Skéne. Den centrala funktion, avdelningen for Digitalisering och IT har information om att
enheterna bestéllts och levereras. Det finns ingen information om de finns kvar i
verksamheterna eller om de har kasserats/ bytts ut. Det finns cirka 8 300 aktiva abonnemang
registrerade 1 Region Skane. Manga surfplattor saknar abonnemang och anvénder enbart Wi-
Fi uppkoppling. Granskningen har pévisat att det inte finns négra centrala rutiner for nér
mobiltelefoner och surfplattor ska bytas ut och hur kasseringen/ insamlingen ska genomforas.
Foretradare for de forvaltningar som ingar i granskningen belyser att det inte finns nigot
regelverk och att det ar upp till respektive forvaltning att skota insamling och kassering.
Dokumenterade rutiner for respektive forvaltnings hantering har inte identifierats.

3.8.3 Stickprov

Som ett led av granskningen av stéldbegérliga inventarier har urval av stickprov genomforts
utifran inkop 2019. Urval har genomforts utifrén vanligast forekommande leverantorer inom
kontogruppen forbrukningsinventarier och kontot kép av IT-utrustning 2019. Samtliga
stickprov dverstiger 4650 kr som &r griansen for stoldbegérliga inventarier som ska fortecknas
enligt riktlinjerna. Antal stickprov varierar utifran hur manga totala inkép som genomforts
over 4650 kr (Max 5). For sjukhusstyrelse Kristianstad saknas tillimpliga inkop av IT-
utrustning 2019 som Gverstiger 4650 kr. Stickprov har ddrmed inte varit mdjligt. Samtliga
stickprov avser ink&p som inte genomforts i regionens bestédllningsportal for IT da
granskningen redan belyst vilka centrala forteckningar som genereras darigenom. Stickproven
har framst avsett inkdp av bérbara datorer, surfplattor och tv-skdrmar. Totalt har 22 stickprov
genomforts for att besvara nedanstdende fragor:
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¢ Finns inventarierna och har férvaltningarna kontroll gidllande vem som nyttjar och
ansvarar for inventarierna?

e Finns rutiner som sdkerstiller en kontroll 6ver var inkdpen finns och nyttjas?

e Finns inkdpen registrerade i inventarieforteckning eller liknande?

Granskningsresultatet visar att for samtliga inkdp har forvaltningarna kunnat redogora for var
inventarierna finns samt for vem som nyttjar och ansvarar for dessa. For 5 av 22 stickprov har
det funnits dokumenterade rutiner som sikerstiller en kontroll 6ver var inkdpen finns och
nyttjas. For 5 av 22 stickprov har inkdpen varit registrerade i1 lokala inventarieforteckningar
eller liknande.

Prévning och beddmning

Da tillforlitliga register for vem som nyttjar mobiltelefoner och surfplattor saknas har
stickprov av forteckningens tillforlitlighet inte varit genomforbart. Granskningen visar att det
saknas inventarieforteckning for vem som nyttjar respektive mobiltelefon och surfplatta.
Utifran regelverket bedoms sjukhusstyrelserna SUS, Helsingborg och Kristianstad,
primarvardsndmnden, psykiatri-, habilitering och hjdlpmedelsndmnden och servicendmnden
inte ha en tillrdcklig intern kontroll som sékerstéller en sdker hantering av dessa
stoldbegérliga inventarier.

Avseende kollektivtrafiknimnden finns en lokal forteckning for vem som nyttjar respektive
mobiltelefon och surfplatta. Nimnden beddms i huvudsak ha en tillrdcklig intern kontroll som
sakerstiller en sdker hantering. Utifrin riktlinjerna for stoldbegérliga inventarier bor registret
inventeras.

I riktlinjen anges att alla verksamheter skall arbeta forebyggande med atgérder sa att forluster
av stoldbegirliga inventarier minimeras. D4 det inte finns nigra enhetliga och dokumenterade
rutiner for utbyte, insamling och kassering av mobiltelefoner och surfplattor bedoms det
foreligga en risk for forluster av stoldbegérliga inventarier. Dokumenterade rutiner och
atgdrder for en sidker hantering bor inforas.
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4 Sammanfattande beddémning

Den samlade bedomningen dr att granskade ndmnder och styrelser delvis har en tillracklig
intern kontroll som sdkerstiller att inkdp genomfors 1 enlighet med beslutade regelverk.
Bedomningen grundar sig pa att det finns ett tydligt regelverk, gemensamma rutiner och
instruktioner, samt ett fungerande ekonomisystem som kontrollerar och sdkerstiller att inkop
har mottagits, granskats och beslutats. Det finnas centrala rutiner som bedoms sdkerstilla att
sdkra betalningar genomfors, sa kallade bluffakturor forekommer men i férhéllandevis lag
utstrackning. Det finns ett i huvudsak ett fungerande system for attestbehorighet med en
central hantering som medfor inventering och kontroll. Rutinerna och systemen bidrar till att
uppna en tillfredsstéllande sdkerhetsniva genom hela flédet och processen for inkop.

Vidare grundar bedomningen sig pa att delar av den interna kontrollen inte dr helt tillracklig.
Det saknas delvis beslutsordningar, delegation och utbildningar som tydliggor attestanters
behorighet, ansvar och kompetens. D4 attestreglementet endast faststiller minimikraven krivs
verksamhetsanpassade rutiner och kontroller for att vidmakthalla en hog sidkerhetsniva
avseende hanteringen av Region Skénes resurser. Verksamhetsanpassade kontroller och
rutiner beddms forekomma i 1ag utstrickning och det saknas i huvudsak rutiner for att
sakerstélla att forluster av stoldbegérliga inventarier minimeras.

Revisionsfraga 1: Namndernas och styrelsernas interna kontroll for att sékerstalla att inkop
genomfors i enlighet med regionens attestreglemente beddéms i huvudsak som tillracklig.
Bedomningen grundar sig pa att det finns ett tydligt regelverk, gemensamma rutiner och
instruktioner, samt ett fungerande ekonomisystem som kontrollerar och sékerstéller att flera
av attestregelverkets krav uppfylls. Det finnas centrala rutiner som beddms sakerstélla att
sakra betalningar genomfors, sa kallade bluffakturor férekommer men i forhallandevis lag
utstréackning. Det finns i huvudsak ett fungerande system for attestbehdrighet med en central
hantering som medfor inventering och kontroll.

Vidare grundar bedomningen sig pa att det inte finns en helt tydlig ordning som sékerstéller
ndmndens och styrelsens ansvar, vad som &r delegerat och vad som é&r verkstéllighet.
Néamnderna och styrelserna bedoms inte 1 tillrdcklig utstrickning sikerstilla attestanternas
kompetens géllande oberoende, ansvar och sékerhet da rutiner och obligatoriska utbildningar
saknas. Huvuddelen av ndmnderna och styrelserna har en dokumenterad beslutsordning men
saknar tydliga rutiner for att sdkerstilla beloppsgrinser

Revisionsfraga 2: Sammanfattningsvis bedoms nimndernas och styrelsernas interna kontroll
1 form av verksamhetsanpassade kontroller, rutiner och anvisningar som delvis tillrackliga.
Bedomningen grundar sig pé att det for huvuddelen av nimnderna saknas analyser for att
sakerstélla behovet av verksamhetsanpassade kontroller, rutiner och anvisningar. For fem av
sju ndmnder/ styrelser finns lokal beslutsordning. Det finns gemensamma administrativa
kontroller men dessa ér standardiserade och inte anpassade utifrdn nimndernas och
styrelsernas specifika inkdpsomraden. Granskningen har visat att det finns inkdpsomraden dér
attestrutinerna delvis avviker fran regelverket.
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Huvuddelen av likemedelsbestillningarna inom slutenvarden genomfors med sak- och
beslutsattest som avviker fran ordinarie attestrutiner. Avvikelsen dr medveten for att uppna en
effektiv hantering utifran ett brukarperspektiv. Utifrdn verksamhetsspecifika behov och
forutsdttningar beddms undantaget vara motiverat och vil dokumenterat. Det finnas
verksamhetsanpassade anvisningar och rutiner som beskriver och delvis forebygger
avvikelsen. Den interna kontrollen beddoms inte som helt tillrdcklig d& dokumenterade
atgdrder och uppfoljning av riskerna i huvudsak saknas. Processen for hanteringen av
utomlénsfakturor bedoms avvika mot attestregelverket. Dokumentation for rutinen,

attestforfarandet och beslutsordningen avseende utomlinsfakturor saknas.

Revisionsfraga 3: Namndernas och styrelsernas interna kontroll bedoms inte i tillrdcklig
utstrackning sékerstélla en sdker hantering av inkdp sa att forluster av stoldbegéarliga
inventarier minimeras. Beddmningen grundar sig pa att ndmnderna och styrelserna inte har
dokumenterad rutiner och inventarieforteckningar som sékerstiller kontrollen av
stoldbegérliga inventarier. Mobiltelefoner och surfplattor ér ett av de vanligaste IT relaterade
inkdpen som genomfors i Region Skéne. Enheterna ar stoldbegérliga och granskningen har
visat att det inte finns nagra tillgdngliga centrala register och i huvudsak inga lokala register
som visar vem som nyttjar och dirmed ansvarar for dem. Det finns inte ndgra dokumenterade
rutiner som sdkerstéller hur enheter sésom mobiltelefoner bytts ut eller kasseras vilket inte

medfor en séker hantering.

4.1 BEDOMNING PER REVISIONSOBJEKT

REVISIONSFRAGOR

Har nimnderna och
styrelserna en tillriacklig
intern kontroll som
sékerstéller att inkop
genomfors i enlighet med
regionens attestreglemente?

Finns en tillricklig intern
kontroll for respektive
namnds specifika
inkOpsomraden i form av
verksamhetsanpassade
kontroller, rutiner och
anvisningar?

Har ndamnderna en
tillracklig intern kontroll
som sakerstiller att en
séker hantering av inkdp sé
att forluster av
stoldbegérliga inventarier
minimeras?

REVISIONSOBJEKT

Sjukhusstyrelse SUS

Sjukhusstyrelse Helsingborg
Sjukhusstyrelse Kristianstad
Priméarvardsnimnden

Psykiatri-, hab. och hjdlpmedelsndmnden
Servicendmnden
Kollektivtrafiknimnden.

Sjukhusstyrelse SUS

Sjukhusstyrelse Helsingborg
Sjukhusstyrelse Kristianstad
Primérvardsndmnden

Psykiatri-, hab. och hjdlpmedelsndmnden
Servicendmnden
Kollektivtrafikndmnden.

Sjukhusstyrelse SUS

Sjukhusstyrelse Helsingborg
Sjukhusstyrelse Kristianstad
Primérvardsndmnden

Psykiatri-, hab. och hjdlpmedelsndmnden
Servicenamnden
Kollektivtrafiknimnden.

BEDOMNING
Ja, 1 huvudsak
Ja, 1 huvudsak
Ja, 1 huvudsak
Ja, 1 huvudsak
Ja, 1 huvudsak
Ja, 1 huvudsak
Ja, 1 huvudsak

Delvis
Delvis
Delvis
Delvis
Delvis
Delvis
Delvis

Nej
Nej
Nej
Nej
Nej
Nej
Delvis
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5 Rekommendationer

Utifran granskningsresultatet ges foljande rekommendationer:

e Samtliga ndmnder och styrelser bor sdkerstilla att behorig attest for inkop tydliggors
och harmoniserar med formerna for hur beslut fattas. Det vill sdga ndmndens/
styrelsens delegation, vad som &r verkstéillande och vad som beslutas inom
forvaltning.

e Samtliga ndmnder och styrelser bor utifran verksamhetsspecifika behov och
forutséttningar analysera risker och utforma verksamhetsanpassade anvisningar och
rutiner for att sékerstilla den interna kontrollen.

e Samtliga ndmnder och styrelser bor sdkerstdlla att beloppsgréinser for attest finns och
efterfoljs. Undantag fran attestrutinerna bor dokumenteras och motiveras.

e Samtliga ndmnder och styrelser rekommenderas att infora krav pa utbildning avseende
attest for att sdkerstélla kompetens gillande oberoende, ansvar och sékerhet.

e Sjukhusstyrelse SUS, sjukhusstyrelse Helsingborg, sjukhusstyrelse Kristianstad,
primérvirdsndmnden, psykiatri-, habilitering och hjdlpmedelsndmnden bor sékerstilla
att attestforteckningar foljer den nuvarande ndmnds- och forvaltningsorganisationen.

e Samtliga ndmnder och styrelser bor sékerstilla en séker hantering av stoldbegirliga
inventarier, sdsom rutiner och forteckningar for kontroll av mobiltelefoner och
surfplattor. Det finns anledning att se 6ver om riktlinjen bor revideras da den
beslutades om 2007 och delvis dr inaktuell.

e Servicendmnden rekommenderas att i samrdd med berérda ndmnder och styrelser se
over hanteringen av utomldnsfakturor for att sdkerstdlla att rutiner och attest &r 1
enlighet med attestreglementet.

e Servicendmnden rekommenderas att se dver metoden 1 de gemensamma
administrativa kontrollerna. 2019 &rs attestkontroll har frimst identifierat brister 1
ordningen avseende attestblanketter. Dé servicendmnden ansvarar for hanteringen av
blanketterna granskas den egna verksamheten och inte ndmnden/ styrelsen som
attesten avser.
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