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Redovisning till VO avseende begaran om information
inom ramen for tillsynsarende (IVOs dnr 3.5.1-00140/2021)

Inspektionen for vard och omsorg (IVO) har inom ramen for ett tillsynsdrende
(IVOs diarienummer 3.5.1-00140/2021, Region Skénes diarienummer 2021-
0000045) inkommit med begidran om information.

Av begiran framkommer att den sker enligt 24§ Lag (2018: 1174) om
informationssékerhet for samhillsviktiga och digitala tjénster.

Tillsynen avser enligt begidran hur arbetet med riskanalys och riskvérdering
skett infor och 1 samband med implementering av Region Skanes nya
journalsystem. Begidran avser svar pa fyra fragestdllningar som redovisas och
besvaras nedan.

Bakgrund

SDV (Skénes digitala vardsystem) &r ett uppkopplat vardinformationssystem for
béttre kvalitet och resultat i hilso- och sjukvdrden. SDV-systemet knyter
samman hilso- och sjukvérden i hela Skane med gemensamma arbetssétt och
bestar av tre huvuddelar;

— Millennium: ett nytt journalsystem som ersétter de olika separata system
som idag anvinds

— CareAware: ett system for infrastruktur och uppkopplad utrustning som
bla ska ge mgjlighet till kvalificerad vird 1 hemmet for patienter med
kroniska sjukdomar

— Healththelntent (HI): ett system som stirker det forebyggande arbetet
med befolkningshélsan
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Region Skéne har etablerat ett systematiskt och riskbaserat arbetssitt inom
informations-sikerhetsomradet. Regionstyrelsen har beslutat om riktlinjer! som
reglerar hur arbetet med informationssidkerhet inklusive riskanalys inom
omradet skall bedrivas (faststidllda 2017-12-07, Dnr: 1604263). Riktlinjerna
kompletteras av Instruktioner® for tillimpning av riktlinjerna som faststillts av
regiondirektoren (2020-05-22, Dnr: 1800025). Dessa styrande dokument ligger
till grund for arbetet med informationssidkerhet inom SDV och SDV-projektet
har etablerat en tydlig process som bygger pa dessa riktlinjer.

Det dr regionstyrelsens uppfattning att for att 1 en allt mer komplex hélso- och
sjukvérd fortsatt kunna leverera god och siker vird utgdende frdn invanarnas
behov och mojliggora en omstéllning till ndra vard krdvs en dndamélsenlig
digital vardmiljo. Region Skanes SDV-projekt syftar till att leverera denna
forutséttning for att kunna méta invénarnas behov och forvintningar pa hélso-
och sjukvérden men sjalvklart med bibehéllen informationssikerhet.

Behovet av ett uppkopplat och sammanhdillet vardinformationssystem i1 Region
Skane identifierades redan 2011. Sedan dess har kraven pa ett system utifran
savil patientsidkerhet som IT-sdkerhet okat ytterligare. For regionstyrelsen ér det
angelaget att SDV-projektet kan slutforas med sikrat
informationssidkerhetsperspektiv och att regionens svar pd IVOs frdgor nedan
understryker detta.

Svar pa begird information
Har foljer IVOs frigor (kursiverat) med regionens svar nedan respektive fraga.

1. Hur har Region Skdne arbetat med testdata vid test av SDV? Hur har
testdata tagits fram och hur har denna anvints?

For SDV-systemets tre huvuddelar (Millennium, CareAware och HI) arbetar
Region Skdnes SDV-projekt med anpassningar inom tre huvudomraden:

e Mjukvaruutveckling, som ror det nya systemets ramverk, eller kdllkod

e Konfiguration

e Innehill
I det forsta fallet, dvs avseende dndringar i kéllkoden maste detta bestillas frén
leverantoren Cerner Sverige AB. Dessa drenden kan vara av varierande karaktar

och omfattning, frdn att Region Skane vill att personnummer ska skrivas pé ett
visst sitt till att mjukvaran anpassas till gillande standarder eller lagstiftning.

Uhttps://vardgivare skane se/siteassets/2.-patientadministration/journalhantering-och-
registrering/informationssakerhet/riktlinjer for informationssakerhet beslut171207.pdf
2 https://vardgivare skane se/siteassets/2.-patientadministration/journalhantering-och-
registrering/informationssakerhet/instruktion-for-tillampning-av-riktlinje-for-
informationssakerhet.pdf
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Det andra stora omradet, konfiguration, kriver inga bestéllningar utan detta kan
regionen sjdlv paverka. Det kan exempelvis avse vad som forst visas ndr man
Oppnar journalen eller hur ett blodtryck ska kunna dokumenteras.

Det tredje huvudomrédet, anpassning av innehdll, omfattar exempelvis
anvéndare och behdrigheter.

For att bekrifta att arbetet har resulterat i dnskat resultat anvénds testdata inom
dessa arbetsomraden. Hl-installationen kommer att innehélla data for Region
Skanes patienter. Omfattningen av data som anvénds vid Millennium migrering
ar mycket mer isolerad och mindre omfattande &n for HI Onboarding vilket har
inneburit att olika metoder for skapande av testdata har anvénts.

Den generella testningen av SDV har genomforts genom att ett antal
testpatienter har skapats i1 systemet. For att undvika att skarpa personnummer
skapats av misstag har 100 personnummer frdn Skatteverkets testdatabas
anvénts varvid dessa skrivits in som fiktiva patienter. Personer fran SDV
Function arbetsstrommar har anvént fiktiv testdata med klinisk relevans men
utan koppling till riktiga patienter 1 syfte att testa Millenniums konfigurationer.

Vid testning av CareAware 1 SDV anvinds maskingenererad fiktiv testdata fran
den testade medicintekniska utrustningen kopplade till ovan nidmnda
testpatienter.

I korthet har saledes all hittills overford data for testindamél enbart utgjorts av
fiktiv eller anonymiserad data som inte kan hirledas till nigon person.

Testdata for Millennium migrering

Millennium laddningstest har genomforts med testdata som har skapats utifrén
Millenniums datamodell baserat pd vilken typ av data som finns 1 kéllsystemen.
Syftet ér att sdkerstédlla automatisk migrering av nddvandig klinisk data fran
dagens killsystem till SDV Millennium med bibehallen riktighet. Mélbilden &r
att kunna overfora klinisk data frén befintliga journalsystem i drift (PMO,
PASIS, Melior & Obsterix) under utrullning av SDV till Region Skanes
verksambheter.

Testladdningar som har genomforts har ej anvint data frén kéllsystemen utan
utgjorts av fiktiv data i samma format som kéllsystemen med en skapad unik
Patientdatabas-id per patient kopplad till fiktiv data med samma format och
datatyp som 1 kéllsystemen. Fiktiv data har skapats for testning av migrering till
Millenniums applikationer for Demografi (PASiS/PMO), Aktiva graviditeter,
Tillvixtkurvan (Melior/PMO) och Vérdtillfdlle. For att undvika att skarpa
personnummer skapats av misstag har 100 personnummer fran Skatteverkets
testdatabas anvénts. Fiktiv data har skapats for att ticka hela kodverket och alla
enheter (cm, kg).

Region Skane
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Efter migrering till Millennium genomfors granskning av mottagen data direkt i
Millenniums databas samt 1 Millenniums applikation for att sékerstélla att datan
blivit korrekt Overford fran en struktur i1 ett killsystem till Millenniums
anviandarmiljo. Personer fran SDV Function arbetsstrommar har skapat
testdatan for att kunna motsvara klinisk relevans.

Ytterligare testning av systemets felhantering har genomforts genom att skapa
felaktigheter 1 testdata, dvs felaktigheter mot kodverket for data sdsom sprakkod
som ej finns 1 systemen. Tomma félt har d&ven genererats for att testa systemets
felhantering.

For att verifiera stabilitet och prestanda vid storre datadverforingar har
maskinellt producerad fiktiv testdata anvints, genom att generera en stor
overforingsfil pd ca 1,5 miljoner poster. Denna fiktiva data saknar klinisk
relevans.

Testdata for Healthelntent Onboarding (HI)

Laddning av data till HI kommer att ske bla frdn Region Skénes
vardinformationssystem. Planen &r att gora en grundladdning av HI frén de
nuvarande systemen (Melior, PMO, PASIiS och Obstetrix) ochta systemet 1 drift
med HI innan ersdttaren till dessa system, Cerner Millennium rullas ut i
samband med SDV utrullning 1.0.

De initiala tekniska testerna for laddning fran kallsystemen till HI utfors i en
testmiljo som finns tillgdnglig hos leverantoren (installerad i Cerners privata
testdomén 1 Storbritannien, Cerner testdoméan). Dessa testladdningar handlar om
att sdkerstdlla att laddningarna sker pa ett tekniskt korrekt sétt avseende
prestanda och korrekthet. Daremot testas ingenting avseende datas anvindbarhet
for kliniska d&ndamal d4 det kommer att genomforas i en senare fas inom den
svenska doménen (Region Skénes svenska HI-testdoméin).

Forsta fasen av testladdningar har skett med avidentifierad data, dvs data som
inte kan hérledas till ndgon verklig person. Syftet &r att anvidnda diagnoskoder,
resultat och annan data som é&r identisk med data i kéllsystemen for att kunna
genomfora en mappning mellan killsystemets format och HI datamodell och pa
sa sétt skapa en maskinell mappning for HI Onboarding.

Som kélla anvidnds de befintliga utdatalagren for Melior, PMO och PASIiS.
Dessa innehaller skarpa patientdata. For varje kdlla véljs en 1amplig méngd data
frén en dndamalsenlig tidsperiod ut. For varje kélla véljs slumpmaéssigt ett antal
patienter ut och for samtliga patienter véljs samtliga poster fran tabellerna for
patienter med avseende pa data for Diagnoser, Resultat, Allergier, Atgirder,
Vaccinering, Ordinationer och Vardtillfallen. Personnummer ersitts av ett
slumpmadssigt valt personnummer ur en lista av testpersonnummer (som ingen
riktig person har) frdn Skatteverket. Namnfalt och adressfilt sitts till en
slumpgenererad textstrang. De sdlunda avidentifierade posterna skrivs till en fil
per tabell med information om Patienter, Diagnoser, Resultat, Allergier,
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Atgiirder, Vaccinering, Ordinationer och Vérdtillfillen med samtlig dessa data
upplagda pa 10 patienter. HI-systemet kridver att minst 10 patienter har kodad
data for att anvindas vid maskinell mappning.

Filerna dverfors till Cerner Testdomén for laddning, behandling och validering
mot de overforda filerna. Cerners informatiker och tekniker har bearbetat datan
for att skapa en maskinell mappningsmodell i HI. Den laddade testdatan
kommer att sakna betydelse for kliniska dndamal men é&r tillrdcklig for de
tekniska laddningstester som planeras. Testning av den kliniska relevansen av
data och HI-applikationerna planeras till en senare fas fore utrullning 1.0. All
testdata raderas efter fullbordad testning.

2. Hur har Region Skdne organisatoriskt arbetat med riskanalys och
riskvirdering i SDV projektet?

Region Skénes riktlinjer for informationssakerhet ligger till grund for arbetet
med informationssidkerhet inom SDV enligt f6ljande principer:

* Inom SDV ska ett systematiskt informationssékerhetsarbete bedrivas.

* Region Skanes informationstillgangar ska identifieras, klassificeras och
ges en lamplig skyddsniva.

« SDV ska, utifrdn &terkommande riskbedomningar och intriffade
incidenter, avgora hur risker ska hanteras och ge forslag pad nodvindiga
atgirder for att uppratthalla rétt skyddsniva for informationen.

* Faststillande av dessa bedomningar och atgiarder gors via Region Skénes
normala  beslutsprocess dar informationsdgare utgér  primér
beslutsfattare. Vid viktiga principiella beslut kan beslutsfattandet
eskaleras till regionstyrelsen (figur 1).

Region Skane
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SDV Program

Figur 1: Beslutsprocess SDV riskanalyser

SDV-projektet har etablerat en process som bygger pa dessa riktlinjer dar
riskviarderingen utgar frdn programledningen. For att driva det praktiska
riskanalysarbetet inom programmet har ett riskanalyskontor tillsatts som bla:

- identifierar omréden dir riskanalyser behdver genomforas och
sakerstéller framdrift samt bereder beslutsunderlag

- forbereder, faciliterar och dokumenterar riskanalyser

- Overldamnar fardigstdllda riskanalyser till programmet for vidare
hantering inom normal beslutsprocess

For att stodja riskanalyskontoret och i syfte att sdkerstdlla att Region Skénes
riktlinjer for informationssidkerhet foljs har en gruppering (SDV Compliance)
skapats inom SDV-programmet for att Overse utvalda delar av riskanalysarbetet.
Darvidlag har ett samarbete etablerats mellan projektresurser och
expertfunktioner inom Region Skéne (juridik, dataskydd, informationssékerhet,
klinisk expertis och teknik). Respektive expertomrade inom gruppen skall stodja
SDV med identifiering och beddmning av risker samt dokumentera dessa infor
beslut. Gruppen ska é&dven identifiera eventuella behov av tillkommande
omrédden och fragestéllningar dér riskanalyser behdver genomforas. For fragor
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med patientpdverkan involveras chefsldkare och chefssjukskoterska via den sk
Clinical Risk Review Board.

Projektresurserna inom SDV Compliance har dven representerat den kliniska
sidan 1 det praktiska riskanalysarbetet.

3. Vilka vrisk- och konsekvensanalyser har genomforts och vilka
stdallningstaganden har gjorts avseende overforing av patientuppgifter
fran befintliga system i test och produktion till det nya journalsystemet?

Riskanalysarbetet har delats upp i enlighet med programmets Overgripande
systemkarta och styrs utifrdn overgripande tidsplan. Avseende dverforing av
patientuppgifter fran befintliga system &r foljande riskanalyser relevanta:

Genomforda riskanalyser i SDV-programmet:

e Forberedande aktiviteter infor driftsittning av SDV (Millennium
Migrering och HI Onboarding av data)

Pagaende riskanalyser i SDV-programmet:

e Huvudsystemen i SDV plattformen (Millennium, HI och CareAware)

e Stddsystem till SDV plattformen (t.ex. LightsOn och Taligenkénning)

e Anpassning av SDV avseende PDL
De genomforda riskanalyserna “Forberedande aktiviteter infor driftsdttning av
SDV (Millennium Migrering och HI Onboarding av data)” fokuserar pa riskerna
kopplade till overforing av patientuppgifter fran befintliga system till SDV och
vilka behandlingar av patientuppgifter som finns kopplade till detta. Risker har
analyserats utifran foljande omrade:

e Teknisk uppsittning

e Behandling av personuppgifter utifran offentlighet- och sekretesslagen
(OSL)

e Behandling av personuppgifter utifran dataskyddsforordningen (DSF)
e Verksamhetsbaserade risker

De viktigaste stdllningstaganden utifrdn analyserna kan summeras enligt
foljande:

Region Skane
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e Olika risker kopplade till den tekniska miljon inkl. hantering av
cyberattacker har beddmts ligga mellan risknivd “mycket 1ag” till
"medium” efter foreslagna mitigerande atgédrder. Verifiering av teknisk
uppsittning foreslas ske genom en revision innan plattformen anvénds
inom varden.

e For att mitigera riskerna kopplade till OSL och DSF har begrdsningar
foreslagits kring vem som har access till personuppgifter. Detta giller
bdde for aktiviteter som behdver genomforas inom projektet och for
supportfunktioner for den tekniska plattformen. Detta har lett till ett
stallningstagande att all personal med access till personuppgifter skall
vara fysiskt lokaliserade till Sverige och ha individuella uppdrag som
osjalvstandiga uppdragstagare till Region Skéne

e En analys specifikt kring risker kopplade till Cloud Act har genomforts
och bedomts till en risknivd “medium” for ett eventuellt utlimnande av
personuppgifter vid inkommen begéran.

D4 analyserna indikerar att inga risker kvarstdr som har ett riskviarde pa “hog”
eller "mycket hog” efter mitigerande atgédrder finns det forutséttningar att ga
vidare med planeringen for att Overfora patientdata till SDV nér atgidrderna
genomforts och verifierats. Informationsdgarens beslut att godkédnna dverforing
av patientuppgifter har dock upphivts i1 avvaktan pd ytterligare bedomning. En
oberoende extern juridisk granskning genomfors. Hela drendet skall dérefter
beredas pa nytt och ater presenteras for informationsidgare och regionstyrelsen
for beslut 1 frdgan.

4. Vilka riskanalyser har genomforts och vilka stdllningstaganden har
gjorts gdllande overforing av patientdata till tredje land? Vad dr
resultatet av dessa analyser?

I riskanalyserna i samband med Migrering Millennium och Healthelntent
Onboarding (HI) har risker med dverforing av personuppgifter till tredje land
noterats. De noterade riskerna har resulterat i dtgirder 1 form av detaljerade
instruktioner i Personuppgiftsbitrddesavtalet som begréinsar all drift och support
till resurser forlagda i Sverige under migreringsperioden. Vidare regleras att all
personal som har atkomst till personuppgifter i systemet antingen &r anstillda av
Region Skane eller har individuella uppdrag som osjélvstdndiga uppdragstagare
till Region Skane.

Vid regionstyrelsens sammantridde 2020-12-10 beslutades att migrering av data
till Cerner inte ska genomforas forrdn en oberoende granskning av de legala
aspekterna rorande datahantering och datalagring inom ramen for SDV i
relation till svensk och amerikansk (tredje lands) lagstiftning dr genomford.
Aven sikerhetspolisens synpunkter ska inhimtas som en del av utvirderingen.
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