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Riskanalys och riskhanteringsplan 2024 — 2026

Intern kontroll som generellt begrepp utgér fundamentet for all reglering, styrning och sdkerhet som forekommer i en robust offentlig
organisation. I Region Skéne uttrycks detta exempelvis genom att verksamheten dr &ndamaélsenlig och effektiv, information om verksamhet
och ekonomi é&r tillforlitlig samt att regelverk, planer och styrdokument finns och foljs.

Intern kontroll som systematisk process utgor Region Skanes samlande verktyg for att ha 6vergripande kontroll 6ver de hinder som kan
medfora att en robust offentlig organisation inte uppnds och som 1 slutindan begrinsar respektive ndimnd och styrelses formaga att uppna maél
och uppdrag. Den systematiska processen for intern kontroll &r sjalvstandig, stodjande och inspirerad av stegen i den sa kallade COSO-
modellen. Processen syftar till att respektive ndamnd och styrelse identifierar, filtrerar, analyserar, planerar, hanterar och foljer upp risker. Att
systematiskt arbeta med riskanalyser, riskhantering och uppf6ljning innebér inte per automatik att fel och brister elimineras men medfor en
medvetenhet, beredskap och 6verblick, vilket dr en forutsittning for en god kontroll.

Syftet med systematisk intern kontroll i Region Skane

Syftet med den systematiska interna kontrollen i Region Skane &r att medvetandegdra hinder och mojliggora atgarder som bidrar till att
styrelser, nimnder, forvaltningar och bolag kan genomfora sitt uppdrag pé ett mer andamalsenligt sitt. Detta sker genom:

e att tjdnstemannaorganisationen, nimnder och styrelser identifierar och véarderar
risker som tydliggor hanterings- och uppféljningsbehov.

e riskhantering som minskar sannolikheten och effekten av att oonskade héndelser intréffar.

e uppfoljning som tydliggor resultatet av riskhanteringen och utgér underlag for kontinuerliga forbattringar.
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Riskanalys

Riskanalysen dr navet for den gemensamma strukturen for systematisk intern kontroll och utgér den
overgripande sammanstillningen for de visentliga risker som identifierats inom en ndmnd eller styrelse. I
riskanalysen ska det framga vilka vésentliga risker som har identifierats och prioriterats. For respektive risk ska
det finnas en beskrivning som forklarar varfor det dr en risk, det vill sdga orsaken och konsekvensen for den
identifierade oonskade handelsen. For att viardera risker sammanvags perspektiven sannolikhet och konsekvens
med hjélp av riskmatris. Resultatet av sammanvégningen synliggor risknivan for den oonskad hiandelsen och
anger relationen 1 forhallande till andra identifierade risker.
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Plan for riskhantering

Riskanalysen integreras med en plan for hur respektive risk ska hanteras utifrdn en gemensam
metodstruktur. Syftet med strukturen ar att tydliggora att risker har olika forutséttningar och
att hantering darfor behover genomforas pa olika sétt. Grundprincipen fér modellen bygger pa
att det finns bade aktiva och passiva metoder for att hantera risk, det centrala &r ett
medvetengorande av risken och att det gors ett stillningstagande for hur hanteringen ska
genomforas. I planen sammanstélls risker per hanteringsmetod och for respektive risk
beskrivs och motiveras varfor vald metod &r mest lamplig.
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Passiv riskhantering: Aktiv riskhantering

1. Risker som konstateras 1. Risker som bevakas

2. Risker dér etablerad 2. Risker som granskas

riskhantering redan finns 3. Risker som hanteras genom atgérd
Uppfoljning

Samtliga risker som hanteras aktivt ska foljas upp inom ramen for den interna kontrollprocessen. Uppf6ljningen genomf6rs minst 1 gang per
ar 1 namnd/styrelse, (utéver revideringen). Uppf6ljningen genomfors i regiongemensam mall som skickas ut av koncernkontoret.

Arlig revidering

Identifiering och hantering av risk kan genomf6ras med bade ett kortsiktigt (arligt) och ett 1angsiktigt perspektiv (4 &r, mandatperiod).
Utgéngspunkten &r att en ndmnds/styrelses mest visentliga och utmanande risker 1 huvudsak dr konstanta 6ver en ldngre period. For att
ocksé belysa det kortsiktiga perspektivet kriavs en arlig revidering av riskanalysen och riskhanteringsplanen. Revideringen sy ftar till att
identifiera tillkommande risker, férdndrade risknivaer samt att analysera nya riskhanteringsbehov och forutsittningar.

Avgransning

Utgangspunkten dr att alla visentliga risker ska inga i riskanalysen. Visentliga risker som avgréinsats och dirmed inte synliggors och
hanteras inom ramen for systematisk intern kontroll ska 6vergripande beskrivas i riskanalysen. Exempel r risker som pé grund av speciella
omstdndigheter, sekretess eller lagstiftning hanteras i sirskilda styr- och ledningssystem.

Riskanalyser tas dven fram vid affarsrapporter, upphandling, avrop, genomforandeavtal, projekt, storre forandringar, utveckling av tjanster
etc. Riskhantering kopplat till informationssédkerhet och dataskydd. Risk och konsekvensbedomning avseende arbetsmiljo. Risker kopplade
till kompetensforsorjningsprocessen. Risk och konsekvensbedomning i kontinuitetsplaneringen for uppritta hélla trafiken och bedriva
verksamheten 1 forvaltningen.
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Sammanstallning av riskanalys och riskhanteringsplan 2024 - 2026

Passiv hantering Aktiv hantering
Risker som Risker dar etablerad Risker som bevakas Risker som granskas Risker som hanteras
konstateras riskhantering finns genom atgard
Risk Risk- | Risk Risk-niva | Risk Risk-niva | Risk Risk- Risk Risk-
niva niva niva
Ekonomi i balans/el Hog Informations- Hog Biljettintidkts- | Hog Reserdkningar | Pétaglig
och gaspriser sdkerhet redovisning och
representation
Ekonomi i Hog Dataskydd/GDPR Pataglig
balans/biljettintdkter
Ekonomi Pataglig IT Sakerhet Pataglig
projektredovisning
Marknadsandel Hog Forarbrist Hog

NKIN6jd kundindex | Hog

NKIN6jd kundindex | Hog
Serviceresor

NKINgjd kundindex | Hog
Information vid stopp
och storning

NKIN6jd kundindex | Pataglig

Trygghet

Resandeutveckling Hog
Punktlighet Hog
Depéer Hog
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Inférandet av ny Hog
lagstiftning gillande
transportdrsansvar
Landsbygdstrafik Pataglig
Uppdrag inom Hog
sjukresor

Hallbar leveranstors- | Hog
kedja

Avtalstrohet — direkt | Pataglig
upphandling

Dokument och Pataglig
drendehantering
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Risker dar etablerad riskhantering finns

Passiv hanteringsmetod for risker dédr det bedoms finnas en tillracklig intern kontroll och en separat etablerad uppfoljningsprocess pa plats.

Riskbeskrivning

Riskniva

Riskhantering

Senaste resan

pa grund av leveransen till kund inte ar
tillfredstillande vilket kan leda till minskat
resande samt att det paverkar mojligheterna
att na vara langsikta mél gédllande NKI och
Marknadsandel.

1 Ekonomi i balans/el Risk for okade kostnaderna pa grund av hoga | Hog Risken hanteras genom manatlig uppf6ljning prognosmote,
och gaspriser el och gaspriser vilket kan leda till ekonomi resultatmdte, manadsrapportering och manadsuppfoljning.
som inte &r i balans. Rapporteras kontinuerligt till Kollektivtrafikndmnden.
2 Ekonomi i Risk for att biljettintédkterna inte 6kar som Hog Risken hanteras genom ménatlig uppfoljning prognosmote,
balans/biljettintdkter budgeterat pd grund av att resandemaélet inte resultatmdte, ménadsrapportering och ménadsuppf6ljning.
uppnas eller att resendrer saknar giltigt Rapporteras kontinuerligt till Kollektivtrafikndmnden.
fardbevis, vilket kan leda till att
verksamhetens handlings- och
utvecklingsutrymme minskar.
3 Ekonomi Risk for att projekt inte haller sin budget péa Pataglig Risken hanteras genom manatlig uppf6ljning prognosmate och
projektredovisning grund av otydlighet i projektens manadsuppfoljning. Rapporteras kontinuerligt till
avgransningar vilket kan leda till avvikelser 1 Kollektivtrafiknamnden.
den ekonomiska uppf6ljningen av projekt.
4 Marknadsandel Risk for att marknadsandelen inte dkar pa Hog Risken hanteras genom uppf6ljning, resultatmote och
grund av dndrat resebehov och/eller manadsrapportering samt i verksamhetsberittelsen per delér och
resebeteende vilket kan leda till att kunden ar.
véljer bil 1 stdllet for kollektivtrafik.
5 NKI N6jd kundindex Risk att NKI N6jd kundindex inte uppnar mal | Hog Risken hanteras genom maéanatlig uppfoljning resultatmote,

manadsrapportering och ménadsuppfoljning. Rapporteras
kontinuerligt till Kollektivtrafiknimnden.
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Riskbeskrivning

Riskniva

Riskhantering

utlovade punktligheten pd grund av bristande
framkomlighet i och kring vara stader samt
infrastrukturproblem och obehoriga i spar pa
jarnvégen, vilket kan leda till minskat
resande.

6 NKI N6jd kundindex Risk att NKI Serviceresor inte uppndr mél pa | Hog Risken hanteras genom manatlig uppfoljning resultatmote,
Senaste resan grund av fortsatt 6kat resande som paverkar manadsrapportering och ménadsuppfoljning. Rapporteras
Serviceresor var kapacitet vilket kan leda till brister i kontinuerligt till Kollektivtrafiknimnden.

leveransen av hela resan fran bestéllningen till
utforande av resan.

7 NKI N6jd kundindex Risk for bristande och/eller utebliven Hog Risken hanteras genom ménatlig uppfoljning resultatmote och
Information vid stopp information till kund vid stopp och storningar, manadsrapportering. Rapporteras kontinuerligt till
och storning pa grund av att inkommande information till Kollektivtrafiknamnden.

Skénetrafiken antingen dr bristfillig eller
efterslapande, vilket leder till att kundens
forutséttningar for att planera och genomféra
sin resa forsdmras och dirmed minskad
kundngjdhet.

8 NKI N6jd kundindex Risk att tryggheten i och i angrénsning till Pétaglig Risken hanteras genom ménatlig uppfoljning av NKI trygghet,
Trygghet resan minskar beroende pa storningar, NKI trygghet Serviceresor, resultatmoéte och manadsrapportering.

incidenter och bristféllig information vilket Rapporteras kontinuerligt till Kollektivtrafikndmnden.
kan leda till minskad kundngjdhet.

9 Resandeutveckling Risk for att inte uppnd ekonomi i balans pa Hog Risken hanteras genom manatlig uppfoljning resultatmote,
grund av resandeutvecklingen inte uppnar mal manadsrapportering och manadsuppfoljning. Rapporteras
vilket kan leda till att verksamhetens kontinuerligt till Kollektivtrafiknimnden.
handlings- och utvecklingsutrymme minskar.

10 | Punktlighet Risk for att trafiken inte kan uppréttahalla den | Hog Risken hanteras genom ménatlig uppfoljning av punktligheten

for samtliga trafikslag, resultatmote, manadsrapportering och
ménadsuppf6ljning. Rapporteras kontinuerligt till
Kollektivtrafiknimnden.
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Riskbeskrivning

Riskniva

Riskhantering

11 | Depéer Risk for kapacitetsbrist till och 1 vara depéer Hog Risken hanteras genom depéprojektet i samarbete med
pa grund av forseningar i byggnation, Regionfastigheter. Uppfoljning av projektet vid prognosméte och
forandringar i trafiksystem, brister och manadsuppfoljning. Avvikelser rapporteras till
storningar i elférsorjning, nya bréansletyper etc Kollektivtrafiknamnden.
vilket kan leda till att vi inte kan erbjuda
depéer till vara entreprendrer enligt avtal och
dartill 6kade kostnader.

12 | Infoérandet av ny Regeringen planerar infora ny lagstiftning Hog Om lagen skulle inforas kan konsekvenserna av risken inte
lagstiftning gillande som ger Skanetrafiken ansvar for att lindras. Risken hanteras genom att AO tag bevakar och planerar
transportérsansvar kontrollera id-uppgifter pa personer som ska for id kontroller s& de kan genomforas smidigt och korrekt.

resa till Sverige. Kontrollen maste ske innan Manatlig uppfoljning, prognosméte och manadsuppfoljning.
kunden kliver ombord. Om risken faller ut Rapporteras kontinuerligt till Kollektivtrafikndmnden.
innebir det forlorade intdkter, ett minskat
resande och stora kostnader for att genomfora
id-kontroller pé dansk mark.

13 | Landsbygdstrafik Risk for att den geografiska tillgédngligheten Pataglig Risken hanteras genom uppdrag att genomfora pilot for alternativ
for kollektivt resande pa landsbygden inte trafiklosning for landsbygden tillsammans med tvad kommuner,
uppnés enligt uppsatta mal pa grund av att uppfoljning och rapportering till Kollektivtrafikndamnden samt i
attraktiva och kostnadseffektiva 16sningar inte verksamhetsberittelsen per delar och éar.
kan erbjudas vilket kan leda till sémre utbud
och minskade resmojligheter pa landsbygden.

14 | Uppdrag inom Risk for att uppdraget av 6verflyttning av Hog Risken hanteras genom kontinuerlig uppféljning av uppdraget
sjukresor sjukresor till allmén kollektivtrafik inte samt att det f6ljs upp i verksamhetsberéttelsen per delar och ar.

genomfors vilket paverkar var kapacitet,
kostnader och leverans till kund.
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Riskbeskrivning

Riskniva

Riskhantering

15 | Hallbar Risk for brott mot Region Skénes Hog Risken hanteras genom strukturerat arbete, kontinuerlig
leveranstorskedja uppforandekod och Skanetrafikens leverantérsuppfoljning, rapporteras pa lednings genomgéang och i
hallbarhetskrav pa grund av bristande kontroll den arliga hallbarhetsredovisningen samt i
pa trafikforetagsniva over hallbarhetsriskerna verksamhetsberittelsen.
i leveranstorskedjan vilket kan leda till att
hallbarhetskravstéllning inte efterlevs.
16 | Avtalstrohet — direkt Risk for otillaten direkt upphandling pa grund | Pataglig Risken hanteras genom planering, kontroll och att befintliga
upphandling av oforutsedda omsténdigheter eller ¢j rutiner for upphandling och inkop f6ljs samt kontinuerlig
forutsett akut behov vilket kan leda till utbildning i upphandlingslagstiftningen.
anméilan och upphandlingsskadeavgift till
Konkurrensverket.
17 | Dokument och Risk for att drende och handlingar inte Pataglig Risken hanteras genom uppf6ljning, kontroll och att befintliga

drendehantering

hanteras enligt géllande lagar och regelverk
pa grund av bristande kunskap vilket kan leda
till skyndsamhetskravet inte uppfylls och/eller
anmélan gors till domstol.

rutiner av drendeberedning och hantering av begéran f6ljs, samt

genom kontinuerlig utbildning och information.
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Risker som bevakas

Aktiv hanteringsmetod for risker som pé grund av specifika forutsittningar behover héllas under uppsikt. Metoden ar lamplig for risker som kraver

aktiv hantering men ddr granskning och atgird inte ar tillampligt. F6ljs upp inom ramen f6r den interna kontrollprocessen.

Riskbeskrivning

Riskniva

Riskhantering

Uppfdljning

stélls in pd grund av forarbrist, vilket kan
leda till 1dgre kundnéjdhet, 6kade
kostnader och minskat resande.

samverkan med véra entreprendrer. Aven resultatet frin
utredning av "Kompetensforsorjning och forarbehov”
kommer att ligga till grund for det fortsatta arbetet med
forarbristen.

1 | Informationssékerhet Risk for att riktlinjer for Hog For att 6ka och hilla en god niva av 2 génger/ar
informationssikerhet inte f6ljs pa grund informationssidkerhet, forebygga incidenter samt
av bristande kdnnedom och kunskap 1 utveckla sidkerhetsarbetet, krévs att
hanteringen av information vilket kan informationsklassningar och riskanalyser genomfors
leda till informationssékerhetsincidenter. samt fortsatt aktiv riskhantering.
2 | Dataskydd/GDPR Risk for att GDPR inte f6ljs pa grund av | Pataglig Fortsitta utveckla processer, instruktioner, information | Arlig
brister 1 kunskap, processer och rutiner till medarbetare samt aktiv riskhantering. Folja den uppf6ljning
vilket kan leda till regionala stodfunktionens plan for 2024.
personuppgiftsincident och/eller
sanktionsavgifter.
3 | IT Siakerhet Risk for IT incidenter och storre IT Pataglig Sékerstélla att s4 manga tjanster som mojligt hamnar i 2 ginger/ar
storningar pa grund av cyberattacker, Tjansteplattformen i Skanetrafikens nétverk, 1 stéllet for
DDoS, ransomeware, etc vilket kan leda 1 andra nétverkstjanster (exempelvis PaaS-tjénster) ute
till nertid och sdmre leverans i vara pa internet. Fortsatta forbattringar av skyddsétgarder
system. (DDoS-filter) mot till exempel dverbelastningsattacker
efterhand som nya tekniker upptécks. Forbattra
hanteringen av konton, on/off-boarding med mera.
4 | Forarbrist Risk for forseningar och/eller att trafik Hog Foljs upp och bevakas samt att atgiarder tas fram i 2 génger/ar
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Risker som granskas

Aktiv hanteringsmetod for risker som dr kontrollerbara och dér sannolikheten och/eller konsekvensen delvis dr oséker och behover verifieras.

Riskbeskrivning Riskniva Riskhantering Uppfdljning
1 | Biljettintdktsredovisning | Risk att biljettintdkter inte redovisas pd | Hog Arbetet foljs upp och granskas att erforderliga digitala 2 ganger/ar

ett tillforlitligt sdtt pd grund av att verktyg dr pa plats sa att avstimningar av transaktioner

avstdmningar ner pa transaktionsniva i kan genomforas for att sdkerstélla en tillforlitlig

alla séljkanaler dr ej mojliga, vilket kan biljettintdktsredovisning.

leda till felaktigheter i redovisningen.
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Risker som hanteras genom atgard

Aktiv hanteringsmetod for risker dér det finns forutsattningar att agera pa ett pa forhand tydligt behov.

Riskbeskrivning Riskniva Riskhantering Uppféljning
1 | Reserdkningar och Risk att interna och legala regler inte Pataglig Risken hanteras genom uppf6ljning och 2 ganger/ar
representation foljs pd grund av bristande utbildning stickprovskontroller samt att utbildning och information
och information, vilket kan leda till att om géllande regelverk genomfors.
felaktig moms redovisas till
Skatteverket.
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