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Granskning av informations- och it-sdkerhet inom namnden
for operativ regiongemensam verksamhet (NORV) - Rapport
nr 6 — 2024

Den sammanfattande beddmningen &r att ndmnden for operativ region-
gemensam verksamhet delvis arbetar andamalsenligt och effektivt med
informations- och it-sékerhet avseende Region Skanes it-system.

| rapporten framgar att NORV inte beslutat om strategiska styrdokument
som &r relevanta for drift av verksamheten inom it. Det saknas en tydlig
reglering i reglementen avseende ansvarsfordelning mellan regionstyrelsen
och NORV. Detta utg0r en risk for att det saknas en strategisk inritning for
och styrning av arbetet med de tekniska skyddsatgarderna i Region Skane.
Da den samlade kompetensen inom drift av it och tillnérande sékerhet finns
inom NORVs verksamheter sa ar det vasentligt att namnden vid behov
bereder &renden och underlag for beslut i regionstyrelsen, om behov av detta
identifieras.

Vidare visar granskningen att det inte finns en andamalsenlig organisation
med roller och ansvar for informationssakerheten tydliggjord och uppfattad
mellan Region Skanes olika verksamheter och Digitalisering IT och MT.
Det saknas tydlig rollbeskrivning bade i reglementen och de regionover-
gripande styrdokumenten utifran nuvarande organisation och hur arbetet
genomfors i praktiken. I allt vasentligt finns erforderlig kompetens for ett
andamalsenligt arbete med informations- och it-sakerhet i forvaltningarna
under NORV och att medarbetarna far kontinuerlig utbildning inom om-
radet. Dock gors bedomningen att det ur ett regionévergripande perspektiv
behover sékerstallas att det finns en erforderlig kompetens genom ett aktivt
utbildningsarbete av medarbetare i 6vriga forvaltningar och verksamheter.

Granskningen visar ocksa att NORV i allt vasentligt sakerstaller ett
tillracklig skydd for Region Skanes databaser och system inklusive
molntjanster och att tekniska sakerhetsatgarder vidtas utifran de
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identifierade skyddsvérden fran informationsklassning och riskbedomning.
Det podngteras dock att namnden i lag grad ar involverad i sékerstallandet
av skydd. Detta da varken information eller beslut om risker, atgarder eller
uppféljning i nuléget hanteras av NORV.

Det framgar ocksa att NORV delvis sakerstallt en andamalsenlig incident-
hantering och i allt vasentligt sakerstallt en &ndamalsenlig kontinuitetshan-
tering. Bedomningen baseras pa att det finns rutiner utifran it-sakerhetsinci-
denter. Daremot beddms att det ar en brist att det saknas en fungerande
incidenthantering for informationssakerhetsincidenter, vilket ar ett region-
overgripande problem som aven paverkar andamalsenligheten i NORV:s
forvaltningars incidenthantering.

I bilaga till detta missiv lamnar vi rekommendationer till regionstyrelsen
och ndmnden for operativ regiongemensam verksamhet. | bilaga anges
ocksa instruktioner for yttrande samt svarsformuldr.

Revisorskollegiet behandlade rapporten vid sammantrédet 2024-12-17 och
beslutade att Gversédnda missiv och rapport for yttrande till regionstyrelsen
och namnden for operativ regiongemensam verksamhet. Yttranden med
uppgifter om verkstallda och planerade atgarder ska lamnas senast
2025-03-31.

For revisorskollegiet

Peter J Olsson
Ordférande George Smidlund
Revisionsdirektor



Bilaga

Revisorernas rekommendationer
Rekommendationer till regionstyrelsen:

Bereda forslag till nytt reglemente for regionstyrelsen och NORV i syfte att
tydligare reglera ansvaret for Region Skanes informationssakerhetsarbete.
Vid revideringen bor beaktas att det inom informationssakerhetsomradet
finns behov av att fatta beslut som paverkar andra namnder i Region Skane.

Revidera riktlinjer och tillnérande instruktioner sa att dessa ar aktualiserade
i enlighet med Region Skanes nuvarande organisation och ansvar samt
kompletteras med reglering av ansvar for informationssékerhetsarbetets
olika delomraden.

Folja upp att de prioriterade atgarder for utveckling av informations-
sékerhetsarbetet som foreslogs i informationssékerhetsberattelsen har en
framdrift och starker Region Skanes arbete.

Overvaga om vissa aktiviteter och uppgifter inom informations-
sékerhetsarbetet kan integreras i den nya styr- och ansvarsmodellen.

Starka uppfoljning och kontroll av efterlevnad av faststéllda styrdokument
inom informationssakerhet.

Sakerstalla att en analys genomfors utifran eventuellt nya krav med
anledning av NI1S2-direktivet samt att atgarder vidtas i syfte att efterleva
direktivet inom styrelsens ansvarsomraden.

Rekommendationer till ndmnden for operativ regiongemensam verksamhet:

Beddma om nuvarande styrning av forvaltningarnas arbete inom informa-
tionssakerhet och tekniska sakerhetsatgarder ar tillrackliga utifran
nédmndens ansvar, samt vid behov besluta om eller bereda forslag till
kompletterande instruktioner och anvisningar.

Sakerstalla att informationssékerhetssamordnare inom Digitalisering IT och
MT har forutsattningar att utfoéra uppdraget i enlighet med det mandat som
tillskrivs rollen.

Tillse att forvaltningsledningen fran informationssakerhetssamordnaren
erhaller en arlig samlad rapportering av informationsséakerhetsarbetet inom
den egna forvaltningen i syfte att sikerstalla en &ndamalsenlig rapportering
till nédmnden.

Sakerstalla att den arliga uppféljningen inkluderar regelefterlevnad av
lagkrav och styrande dokument inom informationssékerhet och att brister
rapporteras till namnden samt till informationsséakerhetschef pa
koncernkontoret.

Tillse att nuvarande uppfoljning och rapportering till n&mnden kompletteras
med vésentliga héndelser inom informationssékerhet, exempelvis intraffade
incidenter eller andra faktorer som riskerar att paverka namndens ansvar
inom drift av it.

Sakerstalla att en analys genomfors utifran eventuellt nya krav med
anledning av NI1S2-direktivet samt att atgarder vidtas i syfte att efterleva
direktivet inom namndens ansvarsomraden.



Anvisningar for yttrande

Svaret ska innehalla uppgifter om vilka atgarder som vidtagits
eller planeras vidtas utifran revisorernas rekommendationer.

Det ska finnas en tydlig koppling mellan de rekommendationer
som revisorerna lamnat och de atgarder som beskrivs i svaret.

Svaret bor sa langt det ar mojligt innehalla tidsangivelser for nar
atgarderna genomfors.

Svaret bor sa langt det ar mojligt innehalla beskrivning hur
atgarderna genomfors.

Svaret bor sa langt det ar mojligt beskriva vilken eller vilka
funktioner inom forvaltningen eller sjukhuset som fatt i uppdrag
att arbeta med atgarderna.

Om styrelsen/namnden inte planerar att vida nagra atgarder,
motivera varfor.

Om styrelsen/namnden inte kan svara pa utsatt tid, kontakta
revisionskontoret.

Nedan bifogas formular som kan anvéndas for svar pa revisorernas
rekommendationer. Syftet med formul&ret ar att underlatta
kommunikationen och darmed tydliggora vilka atgarder styrelsen och
namnden vidtagit eller planerar att vidta.



Svarsformular for regionstyrelsen

Bereda forslag till nytt reglemente for regionstyrelsen och NORV i syfte att tydligare
reglera ansvaret for Region Skanes informationssakerhetsarbete. Vid revideringen bor
beaktas att det inom informationssakerhetsomradet finns behov av att fatta beslut som
paverkar andra namnder i Region Skane.

Regionstyrelsens svar:

Revidera riktlinjer och tillhdrande instruktioner sa att dessa ar aktualiserade i enlighet
med Region Skanes nuvarande organisation och ansvar samt kompletteras med reglering
av ansvar for informationssékerhetsarbetets olika delomraden.

Regionstyrelsens svar:

Félja upp att de prioriterade atgarder for utveckling av informationssakerhetsarbetet som
foreslogs i informationssakerhetsberattelsen har en framdrift och starker Region Skanes
arbete.

Regionstyrelsens svar:

Overviga om vissa aktiviteter och uppgifter inom informationssakerhetsarbetet kan
integreras i den nya styr- och ansvarsmodellen.

Regionstyrelsens svar:

Starka uppfdéljning och kontroll av efterlevnad av faststéllda styrdokument inom
informationssékerhet.

Regionstyrelsens svar:

Sakerstalla att en analys genomfors utifran eventuellt nya krav med anledning av N1S2-
direktivet samt att &tgarder vidtas i syfte att efterleva direktivet inom styrelsens
ansvarsomraden.

Regionstyrelsens svar:

Ovriga kommentarer:

Regionstyrelsens svar:




Svarsformular for namnden for operativ regiongemensam
verksamhet:

Beddma om nuvarande styrning av férvaltningarnas arbete inom informationssékerhet
och tekniska sékerhetsatgarder ar tillrackliga utifran namndens ansvar, samt vid behov
besluta om eller bereda forslag till kompletterande instruktioner och anvisningar.

Namndens svar:

Sakerstélla att informationssakerhetssamordnare inom Digitalisering IT och MT har
forutsattningar att utféra uppdraget i enlighet med det mandat som tillskrivs rollen.

Namndens svar:

Tillse att forvaltningsledningen fran informationssékerhetssamordnaren erhaller en arlig
samlad rapportering av informationssakerhetsarbetet inom den egna forvaltningen i syfte
att sakerstalla en andamalsenlig rapportering till namnden.

Namndens svar:

Sakerstalla att den arliga uppféljningen inkluderar regelefterlevnad av lagkrav och
styrande dokument inom informationssakerhet och att brister rapporteras till namnden
samt till informationssékerhetschef pa koncernkontoret.

Namndens svar:

Tillse att nuvarande uppféljning och rapportering till ndmnden kompletteras med
vasentliga handelser inom informationssakerhet, exempelvis intréffade incidenter eller
andra faktorer som riskerar att paverka namndens ansvar inom drift av it.

Namndens svar:

Sakerstalla att en analys genomfors utifran eventuellt nya krav med anledning av NIS2-
direktivet samt att atgarder vidtas i syfte att efterleva direktivet inom namndens
ansvarsomraden.

Namndens svar:

Ovriga kommentarer:

Namndens svar:




