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Sammanfattning

KPMG har av Region Skanes revisorer fatt i uppdrag att granska informations- och it-
sakerhet inom namnden for operativ regiongemensam verksamhet (NORYV). Syftet med
granskningen har varit att bedéma om namnden arbetar andamalsenligt och effektivt
med informations- och it-sékerhet avseende Region Skanes it-system.

Var samlade bedémning utifran granskningens syfte ar att namnden for operativ
regiongemensam verksamhet delvis arbetar andamalsenligt och effektivt med
informations- och it-sédkerhet avseende Region Skanes it-system.

| det foljande redovisas vara samlade bedomningar av respektive revisionsfraga.

Revisionsfraga Beddmning

Har ndmnden beslutat om strategiska styrdokument som ar Nej
relevanta for drift av verksamheten inom it?

Finns en andamalsenlig organisation med roller och ansvar for Nej
informationssakerheten tydliggjord och uppfattad mellan Region
Skanes olika verksamheter och Digitalisering IT och MT?

Finns erforderlig kompetens for ett andamalsenligt arbete med | allt
informations- och it-sékerhet och far medarbetare kontinuerlig vasentligt
utbildning inom omradet?

Séakerstaller NORV ett tillrackligt skydd for Region Skanes databaser | allt

och system inklusive molntjanster och att tekniska sékerhetsatgarder vasentligt
vidtas utifran de identifierade skyddsvarden fran

informationsklassning och riskbedémning?

Genomfoérs systematiska uppféljningar och kontroller av vidtagna Ja

sakerhetsatgarder?

Har NORYV sakerstallt en andamalsenlig incidenthantering? Delvis

Har NORV séakerstéllt en andamalsenlig kontinuitetshantering? | allt
vasentligt

Finns etablerade uppféljnings- och rapporteringsrutiner i enlighet Delvis

med géllande krav i ledningssystem for informationssékerhet?

Far namnden for operativ regiongemensam verksamhet tillrackligt Nej
med information for att kunna fullgdra sitt uppdrag och ta beslut om
atgarder vid behov?
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Utifran

resultatet av var granskning rekommenderar vi namnden for operativ

regiongemensam verksamhet att:

Utifran

Beddma om nuvarande styrning av forvaltningarnas arbete inom informations-
sakerhet och tekniska sakerhetsatgarder ar tillrackliga utifrin namndens
ansvar, samt vid behov besluta om eller bereda férslag till kompletterande
instruktioner och anvisningar.

Séakerstalla att informationssakerhetssamordnare inom Digitalisering IT och MT
har férutsattningar att utfora uppdraget i enlighet med det mandat som tillskrivs
rollen.

Tillse att forvaltningsledningen fran informationsséakerhetssamordnaren erhaller
en arlig samlad rapportering av informationsséakerhetsarbetet inom den egna
forvaltningen i syfte att sakerstélla en andamalsenlig rapportering till nAmnden.

Séakerstalla att den arliga uppfoljningen inkluderar regelefterlevnad av lagkrav
och styrande dokument inom informationsséakerhet och att brister rapporteras till
namnden samt till informationssakerhetschef pa koncernkontoret.

Tillse att nuvarande uppféljning och rapportering till nAmnden kompletteras med
vasentliga handelser inom informationssakerhet, exempelvis intraffade
incidenter eller andra faktorer som riskerar att paverka namndens ansvar inom
drift av it.

Séakerstalla att en analys genomfors utifran eventuellt nya krav med anledning
av NIS2-direktivet samt att atgarder vidtas i syfte att efterleva direktivet inom
namndens ansvarsomraden.

resultatet av var granskning rekommenderar vi regionstyrelsen att:

Bereda forslag till nytt reglemente for regionstyrelsen och NORYV i syfte att
tydligare reglera ansvaret for Region Skanes informationssakerhetsarbete. Vid
revideringen bor beaktas att det inom informationssakerhetsomradet finns
behov av att fatta beslut som paverkar andra namnder i Region Skane.

Revidera riktlinjer och tillhérande instruktioner sa att dessa ar aktualiserade i
enlighet med Region Skanes nuvarande organisation och ansvar samt
kompletteras med reglering av ansvar for informationssakerhetsarbetets olika
delomraden.

Folja upp att de prioriterade atgarder for utveckling av informationssakerhets-
arbetet som foreslogs i informationssékerhetsberattelsen har en framdrift och
starker Region Skanes arbete.

Overvaga om vissa aktiviteter och uppgifter inom informationssakerhetsarbetet
kan integreras i den nya styr- och ansvarsmodellen.

Starka uppfoljning och kontroll av efterlevnad av faststéllda styrdokument inom
informationssakerhet.
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— Sékerstalla att en analys genomfors utifran eventuellt nya krav med anledning
av NIS2-direktivet samt att atgarder vidtas i syfte att efterleva direktivet inom
styrelsens ansvarsomraden.
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Bakgrund

KPMG har av Region Skanes revisorer fatt i uppdrag att granska informations- och it-
sakerhet inom namnden for operativ regiongemensam verksamhet (NORYV).
Uppdragsledare frdn KPMG har varit Jenny Thorn. Simon Homander och Ida Larsson,
KPMG, har ingatt i granskningen som projektmedarbetare. Veronica Hedlund
Lundgren, certifierad kommunal yrkesrevisor, har varit ansvarig for kvalitetssakring for
KPMG:s rakning. Kontaktperson fran revisorskollegiet har varit fortroendevald revisor
Eskil Engstrom.

Namnden for operativ regiongemensam verksamhet ar driftsledningsnamnd for
forvaltningarna Digitalisering IT och MT och Medicinsk service. Digitalisering IT och MT
har fatt uppdraget att inféra en modern och sammanhallen digital vardmiljé parallellt
med drift och effektiv konsolidering av dagens befintliga it-milj. | detta uppdrag ingar
forvaltning och support av befintliga och kommande system for alla Region Skanes
verksamheter samt att ansvara for att, genom hela produktlivscykeln, uppréatthalla
driftséakerheten av Region Skanes medicintekniska produkter och bistd Region Skanes
olika verksamheter och samarbetspartners med teknisk kompetens och support.

| Region Skanes Instruktion for informationsklassning regleras att informationstillgangar
i form av programvara, system, datorer och utrustning som kravs fér hantering av
information ska klassificeras och riskbedoémas. Det pagar ett omfattande arbete enligt
projektdirektiv U537 dar samtliga Region Skanes ca 600—700 system ska riskbedémas
och darefter ska beslut fattas av informationsagare avseende fortsatt drift.

Revisorerna avser att granska om namnden for operativ regiongemensam
verksamhets arbete vad galler informations- och it-sédkerhet av Region Skanes it-
system ar andamalsenligt.

Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att bedéma om nadmnden for operativ
regiongemensam verksamhet arbetar andamalsenligt och effektivt med informations-
och it-sakerhet avseende Region Skanes it-system.

Granskningen har omfattat féljande revisionsfragor:

- Har ndmnden (NORYV) beslutat om strategiska styrdokument som &r relevanta
for drift av verksamheten inom it?

- Finns en andamalsenlig organisation med roller och ansvar for
informationssakerheten tydliggjord och uppfattad mellan Region Skanes olika
verksamheter och Digitalisering IT och MT?

- Sékerstaller NORYV ett tillracklig skydd for Region Skanes databaser och
system inklusive molntjanster och att tekniska sakerhetsatgarder vidtas utifran
de identifierade skyddsvarden fran informationsklassning och riskbedémning?

- Genomfors systematiska uppféljningar och kontroller av vidtagna
sakerhetsatgarder och har NORV sakerstallt en andamalsenlig incident-och
kontinuitetshantering?
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- Finns etablerade uppfoljnings-och rapporteringsrutiner i enlighet med géallande
krav i ledningssystem for informationssakerhet?

- Finns erforderlig kompetens for ett andamalsenligt arbete med informations-och
it-séakerhet och far medarbetare kontinuerlig utbildning inom omradet?

- Far namnden for operativ regiongemensam verksambhet tillrackligt med
information for att kunna fullgéra sitt uppdrag och ta beslut om atgéarder vid
behov?

Denna granskning ar avgransad till namnden f6r operativ regiongemensam verksamhet
(NORV) for it-sékerhet och informationssakerhet genom det ansvar som namnden far
som driftsansvarig av Digitalisering IT och MT. Enligt projektplan fér granskningen
framgar aven att regionstyrelsen utifran det 6vergripande ansvaret for
informationssakerhet kan berdras samt ndmnder som har driftansvar fér de
forvaltningar som blir utvalda for stickprovskontroller.

| revisionsfraga sju ingar ocksa att svara pa hur namnden arbetar med att férbereda sig
for de nya EU-direktiv om atgarder for en hog gemensam cybersakerhetsniva (NIS2-
direktivet) och direktivet om kritiska entiteters motstandskraft (CER-direktivet).

Revisionskriterier
| granskningen har revisionskriterierna utgjorts av:
- Kommunallagen (2017:725) 6 kap. 6 8
- Dataskyddsforordningen (The General Data Protection Regulation)

- MSB FS 2021:9 foreskrifter om anmalan och identifiering av leverantérer av
samhallsviktiga tjanster (NIS-direktivet)

- HSLF-FS 2016:40 Socialstyrelsens foreskrifter och allmanna rad om
journalféring och behandling av personuppgifter i halso- och sjukvarden

- Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster

- Séakerhetsskyddslag (2018:585)

- Offentlighets- och sekretesslag (2009:400)

- Patientdatalag (2008:355)

- Sakerhetspolicy (RF 2017-06-20)

- Sakerhetsstrategi (regionstyrelsen 2017-12-07)

- Riktlinjer for informationssakerhet (regionstyrelsen 2017-12-07)

- Instruktioner och anvisningar for informationsséakerhet
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Metod

Granskningen har genomforts genom:

Dokumentstudier av reglemente for regionstyrelsen och NORYV, ledningssystem
for informationssakerhet (informationssékerhetspolicy, riktlinjer och instruktioner
samt dvrigt stédmaterial), styr- och samverkansmodell for IT med tillhérande
ansvars- och metodbeskrivningar, statusrapportering for projekt U537, resultat
av informationsklassningar och riskanalyser for respektive system utifran
avgransning, atgardsplan for tekniska skyddsatgarder tillhdrande klassningar

Intervjuer har genomforts med stabschef Digitalisering IT och MT,
verksamhetschef infrastruktur och sékerhetschef Digitalisering IT och MT,
enhetschef it-sakerhetsenheten Digitalisering IT och MT,
informationssakerhets- och dataskyddssamordnare Digitalisering IT och MT
forvaltningsstabschef medicinsk service, omradeschef laboratorieteknik
medicinsk service, strateger i forvaltningsstaben tillika
informationssakerhetssamordnare medicinsk service,
informationssakerhetschef Region Skane samt systemansvariga eller andra
nyckelfunktioner kopplade till granskade system.

Systemgranskning enligt avgransning omfattande totalt 15 system som ingar i
ett regionovergripande arbete utifran direktiv fran regiondirektoren,
Projektdirektiv U537.

De bedémningar som avlamnas i granskningen har utgatt ifran foljande
bedémningsnivaer.

Nej

Delvis | allt visentligt Ja

Rapporten har skickats pa faktakontroll till samtliga intervjupersoner.
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Resultat av granskningen

Systematiskt informationssakerhetsarbete

| ett systematiskt informationssakerhetsarbete ingar fyra omraden av
sakerhetsatgarder. Dessa ar:

1. Organisatorisk sékerhet (ibland benamnd administrativ sékerhet)
2. Teknisk sékerhet (it-sékerhet och cybersékerhet)

3. Personalrelaterad sékerhet

4. Fysisk sakerhet

| granskningen har vi fatt till oss att det rader en begreppsforvirring inom
informationssakerhetsomradet i Region Skane. Detta uppges forsvara genomforandet
av de processer som kravs for att arbetet ska vara systematiskt och utveckla Region
Skanes mognadsgrad inom omradet.

Denna granskning avgransas till informationssakerhet pa en 6vergripande niva samt
arbetet med de tekniska sakerhetsatgarderna (it-sékerhet och cybersékerhet). Bilden
nedan illustrerar hur dessa forhaller sig till varandra.

Figur 2.1 Av figuren framgar hur begreppen cybersakerhet, it-sakerhet
och informationssakerhet forhaller sig till varandra

Antagonistiska hot mot CYBERSAKERHET :
digitaliserade system \ .

Enligt de styrande dokumenten i Region Skane ska informationssakerhetsarbetet utga
fran den etablerade standarden SS-ISO/IEC 27001 (ramverk for hur ett ledningssystem
for informationssakerhet ska utformas) samt SS-ISO/IEC 27002 (de sakerhetsatgarder
som arbetet ska inkludera). Dessa standarder innehaller ett stort antal krav for att
informationssakerhetsarbetet ska vara systematiskt och motsvarar aven den niva som
kravstélls i nu gallande lagkrav och foreskrifter inom omradet. Region Skane omfattas

1 Figuren ar hamtad fran Cybersékerhetsutredningen: Sveriges sékerhet — behov av starkare skydd for
natverks- och informationssystem SOU (2021:63).
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av dessa lagkrav? inom sektorn halso- och sjukvard?®. Nu gallande riktlinjer for
informationsséakerhet foljer strukturen for ovan namnda standarder och tillhérande
instruktion konkretiserar kraven. Dessa beskrivs i delar i kommande avsnitt.

Styrning och politisk ansvarsférdelning

Reglementen

Av regionstyrelsens reglemente* framgar att regionstyrelsens arbetsutskotts
beredningsansvar omfattar utveckling av digitaliseringsfragorna.

Av reglementet for namnden for operativ regiongemensam verksamhet (NORV)
framgar att namnden ar driftsledningsnamnd for forvaltningarna Digitalisering IT och
MT samt Medicinsk service. NORV ska inom ramen for sitt uppdrag faststélla
verksamhetsplan och internbudget med tillhérande uppféljning enligt ordinarie rutiner
samt faststélla internkontrollplan och folja upp denna samt rapportera till
regionstyrelsen om resultatet.

| reglementen gar det inte att utlasa hur ansvaret for informationssékerhetsomradet ar
fordelat mellan regionstyrelsen och NORV.

Styrande dokument

De styrande dokument som reglerar sakerhetsarbetet pa regiondvergripande niva,
sakerhetspolicy och sékerhetsstrategi, inkluderar bade informationssakerhet och it-
sakerhet som begrepp. Det ansvar som regleras ar regionstyrelsens ansvar som ar att
besluta och folja upp strategin. | 6vrigt beskrivs att ansvaret foljer linjeansvaret. Av
strategin framgar aven att regiondvergripande sakerhetsfunktioner ar samordnande,
utvecklande och stédjande.

Underliggande och kompletterande styrdokument inom informationssakerhetsomradet
ar inte uppdaterade efter att NORYV bildades som namnd eller sedan férvaltning
Digitalisering IT och MT placerades under NORV. Det saknas saledes beskrivningar
om fordelning av uppdrag och ansvar mellan regionstyrelsen och NORV och dess
tilhérande forvaltningar.

Av 2023 ars rapport till regionstyrelsen enligt ledningssystemet for
informationssakerhet® (harefter benamnd arsrapporten) framgar att uppdatering av
styrdokument ar en prioriterad atgard under 2024. | samband med den har
granskningens genomférande sa ar uppdatering av styrdokument inte slutfort.

Vi kan dartill konstatera att NORV inte har beslutat om nagra kompletterande
instruktioner eller anvisningar som géaller for de forvaltningar som lyder under
namnden. Den har inte heller berett nagra forslag till kompletterande styrdokument for
beslut i regionstyrelsen i de fall besluten skulle omfatta évriga ndmnders verksamheter

2 Lag om informationssékerhet for samhallsviktiga och digitala tjanster (NIS-direktivet)

3 Nytt lagforslag som ska gélla fran 1 januari 2025 genom Cybersakerhetslagen (svensk tillampning av EU-
direktivet N1S2) foreslar dock att hela den offentliga férvaltningen som sektor ska omfattas av lagkraven
och inte som tidigare endast vissa delar av verksamheten.

4 Reglemente for styrelse och namnder, beslutad av regionfullmaktige 2022-12-13 8§11

5 Framtagen av informationssékerhetschef, avser period 2023-04-19 — 2024-04-19
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och forvaltningar i Region Skane. Underlag i form av rutiner eller instruktioner for
Digitalisering IT och MT pa en operativ och taktisk niva har dock vid behov fattats i
forvaltningen for att styra arbetet inom den egna forvaltningen.

| intervjuer lyfts aterkommande uppfattningen att den regiondvergripande ledningen
och regionstyrelsen i nulaget inte ar tillréckligt involverade i informations-
sakerhetsfragor, vilket anses férsamra forutsattningarna for informerade och
férankrade beslut. lakttagelser som bekraftar detta uppfattar vi ar bland annat bristen
pa uppdaterade styrdokument, bristen pa en anpassad organisation som moter
ledningssystemets och verksamheternas behov inom informationssékerhetsarbetet
samt att uppféljning av efterlevnad av styrande dokument inte gjorts i enlighet med
faststallda rutiner.

Organisation, ansvar och roller

Enligt intervjuer finns tre styrdokument som har hdgst status inom
informationssakerhetsomradet i Region Skane, Riktlinjer for informationssakerhet 6,
Instruktion for tillampning av riktlinjer fér informationssékerhet ” och beslut om
informationsagare 8.

| de styrande dokumenten beskrivs organisationen och ett antal roller.
Regiondirekttrens roll ar att besluta om regiondvergripande instruktioner och
anvisningar samt besluta om informationsagare for regiongemensamma
informationstillgangar.

Vi har tagit del av beslutet om informationségare vilket tilldelar detta ansvar till ett antal
direktorer samt en av forvaltningscheferna. Beslutet inkluderar &ven forteckning av de
uppgifter och ansvar som tillnor rollen. Av beslutet framgar aven att Digitaliserings- och
it-direktor, tillika férvaltningschef Digitalisering IT och MT, ar informationsagare for
informationstillgangar avseende it-system och utgor systemagare for
regiongemensamma system.

Forvaltningschef har, inom sin férvaltning, ansvaret for att utforma och kommunicera
innehallet i styrande dokument for informationssakerhet, verkstalla och folja upp beslut
samt fOr att all informationshantering sker i enlighet med faststéllda styrande
dokument. Foérvaltningschef ska inom sin férvaltning utse informationssakerhets-
samordnare som ska ha ett tydligt mandat och uppdrag att leda, utveckla, samordna
och félja upp informationssékerhetsarbetet i forvaltningen utifran regionévergripande
styrande dokument.

Informationssakerhetschefen ansvarar for att leda, utveckla, samordna och
overgripande folja upp informationssakerhetsarbetet inom Region Skane. | ansvaret
ingar att forvalta riktlinjen for informationssakerhet, regionévergripande instruktioner
och anvisningar samt den évergripande handlingsplanen och malen for
informationssakerhet.

6 Beslutad av regionstyrelsen 2017-12-07
7 Beslutad av regiondirektor 2020-05-22
8 Beslutad av regiondirektor 2018-05-22

10
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Organisatorisk sakerhet

Enligt arsrapporten sa arbetar enheten for informationssakerhet, dataskydd och
informationsoffentlighet som finns pa koncernkontoret med det organisatoriska
delomradet och Digitalisering IT och MT arbetar med det tekniska delomradet.

Informationssékerhetschef leder arbetet enligt tidigare beskrivning i styrdokumenten.
Arbetet genomférs med stdd av informationssdkerhetssamordnare som finns i
respektive forvaltning.

| arsrapporten konstateras att nuvarande organisation och resurser inte ar tillrackliga.
Flera forvaltningar har enligt rapporten utryckt behov av mer stod fran
regiondvergripande enheter for att utfora ett tillrackligt arbete inom
informationssakerhet och dataskydd.

Enligt arsrapporten ar efterlevnaden av ledningssystemet och dess styrdokument
relativt lag inom verksamheterna. | arsrapporten och vissa intervjuer lyfts bland annat
féljande aspekter.

o Risk for att de funktioner som ska utgdra nyckelroller i det operativa arbetet inte
ar tillrackligt dimensionerade efter de krav och behov som stélls pa arbetet.

e Rollen informationsagare &r inte tillrackligt etablerad sa att det arbete som
aligger rollen utfors i enlighet med beslutade styrdokument.

Digitalisering IT och MT har beslutat om organisation for informationssékerhet och
dataskydd® som beskriver forvaltningsintern organisation, roller och ansvar. Medicinsk
service har ett pagaende arbete att uppratta motsvarande underlag for sin forvaltning.
Bada forvaltningarna har utsedda informationsséakerhetssamordnare som lyft behov av
ett tydliggérande av informationssékerhetsorganisationen som del i férvaltningarnas
utvecklingsarbete inom informationsséakerhet.

Utbver ovan ndmnda utvecklingsbehov lyfts i intervjuer en utmaning kring den
organisatoriska tillhérigheten eller placeringen for centrala roller som uppfattas vara
alltfor 1angt fran ledningen. Det kan paverka mandatet att leda och utveckla arbetet (i
enlighet med styrande dokument.

lakttagelsen gors pa samtliga nivaer. Dels inom koncernkontoret i forhallande till
regiondirektor vilket aven paverkar regionstyrelsens involvering i de strategiska
informationssakerhetsfragorna. Dels inom forvaltningarna vad galler
informationssakerhetssamordnarrollen i forhallande till férvaltningschefer/stabschefer.
Vi konstaterar att Medicinsk service utgor ett undantag dar
informationssakerhetssamordnaren (titeln strateg for informationssakerhet och
dataskydd) ingar i forvaltningens stab.

Teknisk séakerhet (it-sakerhet och cybersakerhet)

Som namnts tidigare i rapporten saknas i nulaget i de styrande dokumenten en
dokumenterad ansvarsfordelning av det strategiska ansvaret fér det tekniska
sakerhetsperspektivet motsvarande det som finns for det organisatoriska

9 Beslutad av forvaltningschef 2024-03-19
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sakerhetsperspektivet. Exempelvis saknas en uttalad ledande roll med ansvar for
regiondvergripande it-s&kerhet, motsvarande den roll som informationssékerhetschef
har ur ett strategiskt perspektiv. De styrande dokumenten héanvisar till att ansvaret
regleras genom Region Skanes verksamhetsstyrda styr- och forvaltningsmodell for IT
och MT-system. Roller och ansvar i modellen beskrivs i kommande avsnitt.

| Verksamhetsplan 2024 som NORV beslutat om for Digitalisering IT och MT framgar
foljande uppdrag for forvaltningen, "att inféra en modern och sammanhallen digital
vardmiljo parallellt med drift och effektiv konsolidering av dagens befintliga IT-milj6. |
det uppdraget ingar forvaltning och support av befintliga och kommande system for alla
regionens verksamheter samt att ansvara for att, genom hela produktlivscykeln,
uppratthalla driftsakerheten av Region Skanes medicintekniska produkter”.

For Digitalisering IT och MT innebar detta att ett operativt arbete bedrivs med tekniska
sakerhetsatgarder for system som har regiondvergripande rackvidd. | intervjuer
beskrivs att arbetet tar sin utgangspunkt i de regionovergripande styrdokumenten inom
informationssakerhet. Intervjuer med foretradare for forvaltningen uppges att de inte
sett nagra ytterligare behov av styrning frdn namnden for att verkstalla sitt uppdrag.

Trots reglementets formulering att NORYV &r en driftsledningsnamnd uppfattar vi genom
viss dokumentation vi erhallit samt i vara intervjuer att Digitalisering IT och MT, i
nulaget innehar det strategiska ansvaret och leder it-séakerhetsutvecklingen for
gemensamma informationstillgangar i hela Region Skane (utom Skanetrafiken).
Regiondirekttérens beslut om informationsagare har som vi namnt tidigare dartill tilldelat
Digitaliserings- och IT-direktdr systemansvaret féor gemensamma it-system.

Enligt intervjuade uppfattas en risk att Digitalisering IT och MT:s tekniska
sakerhetsarbete inte sker tillrackligt integrerat i det systematiska informations-
sakerhetsarbetet i Region Skane i stort, varken ur ett organisatoriskt eller
processorienterat perspektiv. Bland annat lyfts i faktakontrollen att beslut fattats inom
férvaltningen som strider mot beslutade styrdokuments reglering. Exemplet avser
atkomsthantering dar tekniska krav pa losenordshantering inte langre foljer instruktion
for tillampning av riktlinjer for informationssakerhet. Ett annat exempel som lyfts ar att
Region Skane beslutat om foljsamhet till standarden 1SO27001 och 27002 men av
intervjuade framgar att Digitalisering IT och MT arbetar utifrdn en annan vedertagen
modell, kallad NIST.

Aven om viss dialog och samverkan har etablerats noterar vi frdn bade intervjuer och
dokumentstudier att kvarstaende brister i den organisatoriska sakerheten och
nuvarande resurser i arbetet paverkar Region Skanes formaga att bedriva ett
systematiskt och integrerat informationssakerhetsarbete. Det paverkar aven
forutsattningarna i arbetet med teknisk sékerhet.

Personrelaterad och fysisk sakerhet

Uttver de organisatoriska och tekniska delomradena framgar aven av arsrapporten ett
behov av att fortydliga ansvaret for delomradena fysisk och personrelaterad sakerhet,
Dessa delomraden beskrivs utgora en organisatorisk, strukturell och slutligen en
sakerhetsrisk. Delomradena personrelaterad och fysisk sékerhet har inte ingatt i
granskningen.
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Beddmning

Vi bedomer att NORYV inte beslutat om strategiska styrdokument som ar
relevanta for drift av verksamheten inom it.

Vi kan konstatera att det saknas en tydlig reglering i reglementen avseende
ansvarsfordelning mellan regionstyrelsen och NORV. Vi bedémer att detta utgor en risk
for att det saknas en strategisk inriktning for och styrning av arbetet med de tekniska
skyddsatgarderna i Region Skane.

Var tolkning av reglementen och styrande dokument i Region Skane ar att den
strategiska styrningen av informationssakerhet inklusive de tekniska
sakerhetsatgarderna kravstalls genom det regiondvergripande ledningssystemet for
informationssakerhet. De regiondvergripande styrdokumenten som i huvudsak utgér
ledningssystemet beslutas av regionfullméktige och regionstyrelsen.

Da den samlade kompetensen inom drift av it och tillhérande sakerhet finns inom
NORVs verksamheter sa ar det vasentligt att namnden vid behov bereder drenden och
underlag for beslut i regionstyrelsen, om behov av detta identifieras.

Vi beddmer att det inte finns en andamalsenlig organisation med roller och
ansvar for informationssékerheten tydliggjord och uppfattad mellan Region
Skanes olika verksamheter och Digitalisering IT och MT.

Enligt bedomningen ovan saknas tydlig rollbeskrivning bade i reglementen och de
regiondvergripande styrdokumenten utifrdn nuvarande organisation och hur arbetet
genomfors i praktiken. Darutdver finns utmaningar i att anpassa organisationen efter
kraven i ledningssystemet for informationssékerhet och aktuell lagstiftning. Vi bedémer
att dessa utmaningar medfér bristande forutsattningar for att uppna ett systematiskt
informationsséakerhetsarbete.

Region Skanes informationssakerhetsarbete nar i nulaget inte upp till den systematik
som styrande dokument och lagkrav staller krav pa. Vi bedémer att arbetet inte
genomfors i en sammanhallen process dar samtliga sakerhetsomraden ar integrerade
och baseras pa en tydlig roll- och ansvarsfoérdelning. Det ar inte heller klarlagt hur
samordning av delomradena ska ske for att Region Skane ska ha en helhetsbild av
arbetet.

Var bedémning ar att informationssékerhetsrollerna saknar forankring pa ledningsniva,
pa bade regiondvergripande och forvaltningsspecifik niva. Sadan férankring bedomer vi
ar en forutsattning for att arbetet ska kunna bedrivas i enlighet med ledningssystemets
ansvarsfordelning. Det &r vasentligt att informationssékerhetsroller far den tyngd och
narhet till ledningen som kravs for att ge mandat att leda och utveckla arbetet. Vi ser att
det ar vasentligt for att forvaltningscheferna i sin tur ska kunna efterleva sitt tilldelade
ansvar for att utforma och kommunicera innehallet i styrande dokument for
informationssakerhet, verkstalla och folja upp beslut samt ansvara for att all
informationshantering sker i enlighet med faststallda styrande dokument.
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Kompetens och utbildning

Av arsrapporten framgar att utbildning &r ett prioriterat omrade och att en éversyn av
utbildningar och behov av kompetenshdjning i syfte att hGja mognaden samt forbattra
och forstarka sakerhetskulturen i Region Skane behover genomforas. Fran
koncernkontoret finns en ambition att planera och implementera en ny
regiondvergripande utbildning i syfte att 6ka riskmedvetenheten inom samtliga fyra
delomraden som ingar i informationssékerheten. Valet av plattform for utbildningen ska
aven inkludera mdijlighet att kontinuerligt félja upp deltagarantalet. Uppféljning av
deltagarantalet har varit utmanande for nuvarande utbildning da ansvaret for
genomfdrande och uppfdljning varit fordelat till respektive chef.

Enligt de uppgifter som lAmnades vid tidigare granskning av informations- och it-
sakerhet med fokus patientdata 2023 var genomférandegraden generellt Iag. Utifran
lamnade intervjuuppgifter i den har granskningen har vi inte noterat att nagra sarskilda
insatser gjorts for att ka genomférandegraden. Under 2024 har en ny obligatorisk
utbildning tagits fram som finns tillganglig pa intranatet. Digitalisering IT och MT har en
genomforandegrad pa 90 % for den utbildningen. Ovriga férvaltningar uppges ha en
varierande genomférandegrad.

Digitalisering IT och MT har tagit fram ett antal initiativ for att héja
sakerhetsmedvetenheten och starka kunskap inom omradet:

e Manadsvisa interna utbildningspass for medarbetarna inom Digitalisering IT och
MT. Utbildningen har enligt intervju haft 200-300 deltagare per tillfalle.

e Kvartalsvisa kompetensutvecklingshalvdagar fér medarbetarna inom IT-
sakerhetsenheten, med bade interna och externa foredragande.

¢ Digitalisering IT och MT har tagit fram ett APT-material (arbetsplatstraff) med
fokus pa IT- och cybersakerhet, innefattande bland annat en film —”"Fem
snabba tips om IT-sdkerhet”

¢ Lopande omvarldsbevakning och dialog med externa leverantorer i syfte att ha
aktuell kunskap och kannedom om hot, risker och sékerhetsatgarder.

Beddmning

Vi beddmer att det i allt vasentligt finns erforderlig kompetens for ett
andamalsenligt arbete med informations- och it-sékerhet i forvaltningarna under
NORYV och att medarbetarna i foérvaltningen far kontinuerlig utbildning inom
omradet.

Vi bedémer dock att det ur ett regiondvergripande perspektiv behtver sakerstallas att
det finns en erforderlig kompetens genom ett aktivt utbildningsarbete av medarbetare i
ovriga forvaltningar och verksamheter. Vi ser positivt pa att det ar en prioriterad atgard
att etablera en ny utbildning som enklare ska kunna foljas upp utifran
genomférandegrad. Vi bedomer att det ar vasentligt att regionstyrelsen tillser att
kompetensen starks i 6vriga forvaltningar i Region Skane for att kunna bedriva ett
systematiskt informationssakerhetsarbete pa alla nivaer i Region Skane.
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Systematiskt arbete med tekniska sékerhetsatgarder for system

Roller och ansvar enligt verksamhetsstyrd styr- och férvaltningsmodell

Styrande dokument for informationssakerhet anger att arbetet med informationssystem
ska genomforas i enlighet med Region Skanes faststallda forvaltningsmodell,
Verksamhetsstyrd styr- och férvaltningsmodell for IT- och MT-system?°. Modellen
beskriver samarbetsformerna for styrning och forvaltning av it- och medicintekniska
system dar ansvarsfordelning och uppgifter for roller tydliggérs genom ett antal
instruktioner och bilagor.

Pa den operativa nivan sker arbetet i enlighet med modellen med forvaltningsgrupper
med utsedda representanter. Representanterna ar dels verksamhetsansvariga (VA)
fran verksamheterna som nyttjar systemen, dels systemansvariga (SA) som tillnor
forvaltningarna Digitalisering IT och MT alternativt Medicinsk service.

Enligt beslut om informationségare har informationsédgaren ansvar for
informationstillgangar och beslutar om informationshantering inom ramen for befintlig
lagstiftning och interna regelverk. Informationségaren ansvarar for att klassificera
information, genomfoéra riskbedémning och stélla krav pa hantering av informationen.

Systemdagaren har ett dverordnat ansvar for administration, drift och sakerhet.
Systemagaren ska utifran informationséagarens krav utforma systemet sa att
informationen skyddas pa adekvat satt.

Utover dessa roller finns aven verksamhetsspecialister och systemspecialister inom
ramen for styr- och forvaltningsmodellen. Verksamhetsspecialisterna stddjer den
dagliga verksamheten i systemen och hanterar uppféljningen av de ingaende
tjansterna. De genomfor ocksa utbildningar och samlar in behov av utbildning,
andringar eller nya tjanster. Systemspecialisterna stodjer systemansvariga och utfor
aktiviteter faststallda i aktivitetslistan. Beroende pa systemets kategorisering kan detta
aven innefatta teknisk och funktionell support.

Vi har i intervjuer fatt beskrivet att arbetet med samtliga 15 system i vart urval i hog
grad genomfors i enlighet med géallande styr- och forvaltningsmodell. Fér system som
stracker sig Over flera olika verksamheter/forvaltningar finns vid behov flera parallella
férvaltningsgrupper och en overgripande férvaltningsgrupp.

Vi har dock kunnat konstatera att informationssékerhetsperspektivet saknas i styr- och
forvaltningsmodellen. Exempelvis ar informationssékerhetssamordnarrollen i
forvaltningarna inte representerade i arbetet, varken utifran systeméagaren eller
informationségarens forvaltning.

Ny Styr och ansvarsmodell

| verksamhetsberattelsen for 2023 som NORYV beslutat om for Digitalisering IT och MT
framgar att regiondirektoren beslutat om den évergripande strukturen for en ny styr-
och ansvarsmodell. Beslut om sjalva modellen férvantades fattas av regiondirektéren

10 Beslutad 2022-10-27 pa tjanstemannaniva
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under april 2024. Den nya modellen hade inte beslutats eller etablerats vid tid for
intervjuerna.

Av beskrivningen av modellen som ges i verksamhetsberéattelsen lyfts framst att den
ska mojliggora strategisk styrning av digitalisering och digital transformation. Vi
uppfattar dock av intervjuade att modellen fortsatt ska omfatta de aktiviteter som i
nulaget ingar i Verksamhetsstyrd styr- och férvaltningsmodell (vidmakthallande och
forvaltning av system) men justeras fran fokus pa systemleverans till fokus pa
tjansteleverans.

Enligt uppgift ar inte informationssékerhetschef involverad i utvecklingen av den nya
modellen och vi har inte kunnat verifiera hur den nya modellen beaktar
informationssékerhet.

Systemgranskning

Som metod i granskningen har ingatt att genomféra en systemgranskning for ett urval
av system som &r i drift eller ska tas i drift i nartid i Region Skane. Syftet har varit att
bedoma om sakerhetsatgarder och uppféljning baseras pa tillrackliga analyser och
beddmningar av exempelvis skyddsbehov och risker for den information som hanteras i
system.

Urval

Urval av system har gjorts i samrad med revisionskontoret utifran en lista av system
som omfattats i ett regionovergripande arbete utifran direktiv fran regiondirektoren,
Projektdirektiv U537. Enligt granskningens projektplan sa efterfrdgades utéver urvalet
fran projektdirektivet aven att Skanes Digitala Vardsystem (SDV) skulle inga i
systemgranskningen. SDV bestar av flera system som tillsammans utgér den nya
digitala miljon som &r tankt att driftsattas i sin helhet med start under varen 2025. De
nya implementeringarna innebar &ven att vissa befintliga system som &r i drift i Region
Skane, enligt uppgift runt ett 30-tal aldre centrala informationssystem, kommer att
fasas ut i en 6vergangsperiod

Krav for riskhantering av informationssystem

Region Skane har en faststalld metod och mall for riskhantering av informationssystem.
Enligt dokumentet bestar riskhanteringsprocessen av de tre aktiviteterna informations-
klassificiering, riskbedémning och atgardsanalys. Beslut om driftgodkannande sker nar
atgarder som tidigare beslutats av informationsagaren har genomforts och verifierats.
Ett beslut om driftgodk&nnande &r en verifiering av att riskerna, nér beslutet fattas, ar
acceptabla och att systemet uppfyller lagkrav och verksamhetskrav.

Projektdirektiv U537 har syftat till att informationsklassning och riskanalyser ska goras
pa drygt 600 system i Region Skane. Projektdirektivet I6per ut vid arets slut och arbetet
pagar vid tiden for granskningen. Prioritering av vilken ordning som system ska klassas
har enligt intervjuer dels skett utifran en dvergripande riskbedémning av systemen, dels
utifran framtida integrationer for systemet i férhallande till SDV.

| intervjuer beskrivs att vissa omprioriteringar har behdvt géras mot bakgrund av att
verksamheterna inte genomfort informationsklassningar i enlighet med
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informationsagaransvaret. Det har inneburit att systemagare inte kommit vidare i
processen. | dessa fall har ett mer generellt arbete fatt inledas parallellt med att man
gar vidare med andra system. Det uppges i intervjuer att Digitalisering IT och MT tryckt
pa betydelsen av att informationsagare tar sitt ansvar i arbetet.

Vid den har granskningens genomférande hade klassningar och atgarder
paborjats/slutforts for drygt 25 informationssystem och narmare 30 tillhérande
applikationer inom ramen for projektet. En 6vervagande del av systemen ar
Digitalisering IT och MT systeméagare for, och resterande system ar Medicinsk service
systemagare for.

Ansvariga pa Digitalisering IT och MT ser behov av att ansvaret for genomférande av
det stora antal informationsklassningar och riskanalyser som kréavs behdver skjutas
tillbaka till informationsagarna i enlighet med Region Skanes beslutade
ansvarsfordelning. Detta da arbetet ar mycket resurskravande och inte kan prioriteras
av Digitalisering IT och MT for aterstdende system samtidigt som det behévs en
snabbare framdrift i arbetet. Att behoven &r sa stora beror pa att informationsklassning
och riskanalyser inte har genomforts tidigare i enlighet med Region Skanes riktlinjer
och instruktioner.

Resultat av systemgranskning 14 system som &r i drift i Region Skane

| granskningen har vi genomfort granskning av 15 system utifran ett antal olika
fragestallningar som besvarats av aktuella systeméagare och de roller som &r utsedda
med ansvar for respektive system i enlighet med Region Skanes verksamhetsstyrda
styr- och forvaltningsmodell. Vi redogor for resultatet av systemgranskningen for 14 av
systemen nedan. Resultat av systemgranskning avseende SDV redovisas i avsnitt
3.3.3.2.

Var stickprovsgranskning visar att informationsklassningar och riskanalyser genomférts
for samtliga granskade system i urvalet. Enligt uppgift har representanter fran
verksamheterna varit med i arbetet tillsammans med systemansvariga och
projektledare och utsedda funktioner som riskanalysledare med flera.

For ett antal system har fordjupade riskanalyser behovt genomféras dar nagra ar
pagaende vid tiden for granskningen. Det kan bland annat vara mer komplexa juridiska
eller tekniska avvaganden som kravs.

For majoriteten av systemen har behov av bade tekniska och organisatoriska atgarder
identifierats vilka féranleder ett antal atgarder. Vi har kunnat konstatera att
systemansvariga sakerstéller att behov av tekniska sakerhetsatgarder genomfors och
foljs upp. Verksamhetsansvariga far i uppdrag att sakerstalla att de organisatoriska
atgarderna hanteras.

En problematik som lyfts i samband med genomgang av systemen ar att det finns
tekniska begransningar for aldre system dar funktionaliteten inte medger att
nodvandiga atgarder vidtas.

For vissa av de system som ingatt i urvalet har systemansvariga identifierat att den
fortsatta processen efter klassning och riskanalys, dar informationségaren ska besluta
om riskacceptans och driftsgodkannande inte ar tillamplig. Detta beror pa att vissa
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system far s& hdga riskvarden att informationsagaren inte har réatt att besluta om
riskacceptans och driftsgodkannande.

Da systemen redan &r i drift sedan manga ar sa skulle det inte vara mgjligt utan alltfor
stor paverkan pa verksamheten att stoppa driften och nyttjandet pa grund av
riskvarderingen. Da ingen ny rutin har faststéllts finns idag inte en I6sning for hur
bedomningar och atgarder ska prioriteras for flera av systemen. Det finns inte nagon
kommunicerad l6sning till systemansvariga kring hur detta ska hanteras idag.

Gallande nya system finns inget problem med processen da det stalls krav pa att
informationsklassning och riskanalyser genomfors infoér upphandling och inférande.
Detta innebar att identifierade risker och behov av atgarder kan atgardas eller
kravstallas och processen och arbetet kan sedan ha sin fortsatta gang i enlighet med
ordinarie process som leder till ett driftgodkannande.

Resultat av Systemgranskning Skanes Digitala Vardsystem (SDV) som skatas i
drift

Som vi beskrivit tidigare har SDV varit ett av de 15 system som ingatt i urvalet.
Samtliga system som ingar under paraplyet SDV ar inte i drift annu och den mest
omfattande implementeringen kvarstar att géra under varen 2025. | var
systemgranskning har ingatt att jamféra hur SDV-programmet beaktat de krav som
Region Skane har infor implementering av informationssystem med tillhérande
riskhanteringsprocess i ett informationssékerhetsperspektiv. Granskningen har inte
avsett funktionalitet eller teknisk kapacitet.

Arbetet med SDV leds av en programchef och det finns &ven en medicinsk
programchef. SDV ar ett omfattande program som drivits i flera ar utifran beslut i
regionstyrelsen 2016 om en strategi for en sammanhallen digital vardmiljo. Detta blev
sedan starten pa upphandlingsprocess av nytt digitalt vardsystem.

En styrgrupp utsags som inledningsvis var mottagare av rapportering fran programmet.
Sedan ett tag utgor dock koncernledningen styrgrupp fér SDV. De formella besluten
fattas av regionstyrelsen men aven NORV uppges lopande ha fatt information om SDV.
Genom protokollsgranskning for regionstyrelsen under 2024 kan vi notera att ett
arende har hanterats som rér SDV, vilket vi redogdr for nedan. Av protokollsgranskning
for NORV under 2024 kan vi inte notera nagot specifikt &rende om SDV. Av
dagordningen infér namndens sammantrade 29 februari 2024 framgar dock att
programchef for SDV skulle ha en féredragning utifran temat Vad Digitalisering IT och
MT gor for att forbereda for SDV. Enligt intervjuuppgifter genomférdes denna dragning
men protokollférdes inte.

Inom programmet finns en projektledare med ansvar for regelefterlevnad och som st6d
finns aven ett regelefterlevnadsrad med bred representation fran Region Skanes olika
verksamheter. Bland andra ingar informationssékerhetschef, chefsjurist, Region
Skanes dataskyddsombud och representanter fran Digitalisering IT och MT med
specialistkunskap inom it-sakerhet.

| intervjuer bekraftas att inférande av nya informationssystem i hdg grad sker med
grund i den faststéllda process som Region Skane har i styrande dokument. Detta har
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aven kunnat verifieras genom de underlag vi tagit del av i granskningen som specifikt
ror SDV.

Intervjuade beskriver att det finns flera informationsagare for SDV, dar ansvaret ar
uppdelat med grund i den information som hanteras i de olika delarna av systemet.
Detta har identifierats vid informationsklassningar. Exempelvis ar halso- och
sjukvardsdirektoren informationsagare for patientdata medan HR-direktoren ar
informationsagare for den information i systemen som hanterar uppgifter om anstéllda i
Region Skane. Darutover ar IT-direktor, tillika forvaltningschef Digitalisering IT och MT
informationségare for den information som avser systemdokumentation och &ven
avtalsagare i forhallande till den externa leverantdren av systemet.

| intervjuer beskrivs att informationsklassningar och riskanalyser har gjorts i omgangar
for olika delar av systemen, detta da systemets komponenter har olika skyddsnivaer
och skyddsbehov. Det storsta systemet i SDV ar det som efter implementeringen ska
hantera patientdata och utgéra Region Skanes journalsystem. Information som beror
patientdata far alltid den hogsta klassningen och darigenom hogt stallda krav om
sakerhetsatgarder i syfte att inte det ska finnas risk for att inte konfidentialitet, riktighet,
tillganglighet eller sparbarhet ska kunna sékerstallas. Andra delar av systemet dar inte
patientuppgifter hanteras kan i klassning ha fatt nagot lagre klassningsresultat i nagon
av aspekterna och sékerheten kan darigenom anpassas efter det faktiska behovet.

Informationsklassning och riskanalyser identifierade inledningsvis ett stort antal risker
med hoga riskvarden. Efter det har sékerhetsatgarder och anpassningar vidtagits
lopande for att na fram till acceptabla risknivaer. Dessa har sedan informationsagaren,
eller vid sarskilda fall, regionstyrelsen, fattat beslut om. Féredragande for
regionstyrelsen uppges ha varit medicinsk programchef, regiondirektér och chefsjurist.
Dessa delbeslut ar tankta att leda fram till ett slutligt driftsgodkannande som innebar att
systemen far implementeras och tas i drift.

Systemen kommer levereras som en sa kallad SaaS*!-I6sning, vilket innebar att
Region Skane nyttjar systemen som en tjanst fran leverantéren. Det innebar i sin tur att
Region Skane ar kravstallare av informationssakerhetskrav till systemleverantoren
vilket regleras i avtal parterna emellan. Enligt intervjuade har samtliga kravstallningar
utgatt fran resultat i informationsklassning och krav enligt ISO27000-serien (vilket ar
den niva som Region Skane internt stallt som krav i LIS men som &ven motsvarar krav
som nuvarande lagstiftning har for samhallsviktiga tjanster). Intervjuade anger att de
sakerhetsatgarder som de stallt krav pa och anpassningar som har behovt atgardats
har verkstallts.

Som del i programmets atgarder infor beslut om riskacceptans och driftsgodkannande
har representanter fran SDV gjort kontroller hos leverantoren, exempelvis i det
datacenter dar Region Skanes information ska lagras. Anpassningar for att folja
lagkrav om hantering av personuppgifter har aven sakerstallts. Darutbver har aven
loggar vad galler drift- och sakerhetshandelser tillhandahallits fran leverantéren
[6pande dar utsedda funktioner inom SDV-programmet har kunnat gdra analyser och
utvarderingar for att beddoma systemets sakerhet.

11 Software as a Service
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Regionstyrelsen fattade beslut om driftsgodkannande vid sammantrade i september
2024*2. Detta da omfattande atgarder vidtagits inom samtliga delomraden
(organisatoriska, tekniska, fysiska och personrelaterade) for att nd en acceptabel niva
och f& godkannande om att ga i drift.

Intervjuade beskriver att det omfattande arbetet som gjorts inom SDV identifierat brister
i nuvarande ledningssystem for informationssékerhet. Detta da programledningen for
SDV sett andra behov, med hogre kravstallning, av sakerhetsatgarder an nuvarande
styrdokument stéller. Detta géller bade ledningssystemet i sig och dven den
kravkatalog som Region Skane utgar fran i nulaget. Nar avsteg har behovt goras har
dialog med informationssakerhetschef och informationsagare genomforts.
Uppfattningen fran representanter fran SDV &r att programmet identifierat vasentliga
forbattringsbehov i Region Skanes LIS, vilka kan tas tillvara i det kommande
utvecklingsarbetet med uppdaterade styrdokument som utgér grunden i LIS.

En annan utmaning som lyfts i intervjuer ar beslut och implementering av den nya Styr-
och ansvarsmodellen vilket sammanfaller med nar SDV behover ga fran nuvarande
organisering i program till att placeras in i ndgon av de styr- och ansvarsomraden
(SOA) som finns i Region Skane. Som vi beskrivit tidigare i rapporten sa férvantades
beslut om modellen i april 2024 men hade vid tid for intervjuer inte fattats.

It-sakerhetsatgarder for informationstillgangar inom Digitalisering IT och
MT

Utifran ovan beskrivningar av process for att identifiera skyddsbehov och
sakerhetsatgarder sa ar Digitalisering IT och MT bade informations- och systemagare
for regiongemensamma informationstillgangar, exempelvis natverk, servrar, plattform
osv. | ansvaret som driftsorganisation innehar Digitalisering IT och MT ansvar for
motsvarande processer for de informationstillgdngarna i syfte att anpassade
sakerhetsatgarder ska vidtas.

Vi har genom intervjuer fatt beskrivet att Digitalisering IT och MT har ett aktivt arbete
med tekniska sakerhetsatgarder for de informationstillgangar som forvaltningen ar
systemagare for. Arbetet utgar fran en faststalld "sékerhetsroadmap” som vi har tagit
del av i granskningen. Enligt uppgift fungerar den som en handlingsplan for prioritering
av atgarder och stracker sig fyra ar i taget med l6pande revidering.

Inom ramen for handlingsplanen gors exempelvis hotaktGrsanalys och
hotaktdrsférmageanalyser. Utifran analyserna tittar man pa den interna sarbarheten
och vilka kritiska system som paverkas av sarbarheten utifran olika perspektiv,
exempelvis tjanster, produkter och rutiner.

Arbetet drivs av it-sdkerhetsenheten men genomfors i samverkan mellan olika enheter
under Digitalisering IT och MT. L6pande kommunikation finns gentemot
systemansvariga for berdrda system. Exempelvis som ett resultat av de
informationsklassningar och riskanalyser som genomforts.

Parallellt sker ett arbete med externa aktorer som gor veckovisa sarbarhetsskanningar
som kommuniceras till it-sdkerhetsspecialisterna pa enheten. Behov av atgarder for

12 Regionstyrelsen 2024-09-05 §148
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exempelvis servrar kan d& hanteras med stdd av it-sakerhetsspecialisterna direkt
utifran resultatet. Under 2024 har it-sékerhetsenheten ocksa borjat genomfora egna
penetrationstester pa nya system innan driftsattning.

Beddtmning

Vi beddmer att NORV i allt vasentligt sakerstaller ett tillracklig skydd for Region
Skanes databaser och system inklusive molntjanster och att tekniska
sakerhetsatgarder vidtas utifran de identifierade skyddsvarden fran
informationsklassning och riskbeddmning.

| var bedomning vill vi dock poangtera att namnden i lag grad &r involverad i
sakerstallandet av skydd. Detta da varken information eller beslut om risker, atgarder
eller uppfoéljning i nulaget hanteras av NORYV, vilket &ven konstaterats i tidigare
beddmningar.

Vi baserar var bedémning pa att Digitalisering IT och MT vidtar atgarder som baseras
pa identifierade skyddsvéarden i de fall sddana underlag finns tillgangliga och att arbetet
fungerar enligt beslutade strukturer och processer fér nya inféranden av IT och MT-
system. Vi har sarskilt noterat att kommande implementering av SDV pa ett tydligt séatt
har foljt den internt faststallda processen och krav pa riskhantering infor
driftsgodkannande. Vi ser dartill att den representation av tvarfunktionella kompetenser
som varit involverade samt den dialog som etablerats med informationségarna pa ett
systematiskt och riskbaserat satt beaktat informationssakerhet utifran samtliga
aspekter.

Vi bedomer dock att ett betydande hinder for att fa framdrift i arbetet, sa att
Digitalisering IT och MT ska ha underlag att basera skyddsatgarder pa, ar att
informationsagarskapet brister. Det aterstar ett stort antal system som annu inte har en
aktuell informationsklassning och genomford riskanalys till foljd av att
informationsagare inte tagit sitt ansvar enligt rollbeskrivning i styrande dokument. Det
innebar att det saknas underlag for att anpassa tekniska eller andra sakerhetsatgarder
utifran risker och skyddsvarden.

Vi ser ocksa en brist i att informationsséakerhetsperspektivet inte tydligare ingar i
nuvarande processer inom ramen for Region Skanes Verksamhetsstyrda styr- och
forvaltningsmodell for IT och MT-system. Detta da vi ser att det skulle kunna integreras
pa ett mer effektivt satt och resurserna i systemforvaltningsgrupperna nyttjas i hogre
grad aven i informationssakerhetsarbetet.

Vi bedomer att det genomfdrs systematiska uppféljningar och kontroller av
vidtagna sakerhetsatgarder.

Vi baserar var bedémning pa att det inom Digitalisering IT och MT Iépande sker en
uppfoljning och anpassning av relevanta sakerhetsatgarder, bade ur ett férebyggande
och utifran identifierade sarbarheter uppfoljande perspektiv. Vi kan dock konstatera att
NORYV inte i nulaget ar involverade mer &n i den uppféljning som gérs genom
verksamhetsberéttelsen och intern kontroll, (se avsnitt 3.5.2)
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Incident- och kontinuitetshantering

Incidenthantering

Informationsséakerhetsincidenter

Pa en regionovergripande niva finns en instruktion for informations-
sakerhetsincidenter'® och som samtliga forvaltningar i Region Skane har att forhalla sig
till.

Det identifieras i arsrapporten enligt ledningssystemet att nuvarande rutiner for
incidenthantering behdver kompletteras med tydlig beskrivning av ansvar, processer
och eskaleringsvagar i handelse av olika incidenttyper. Vidare framgar att rutinerna
behover etableras i organisationen samt att intraffade incidenter behéver analyseras
och utgtra underlag for att identifiera forbattringsbehov péa regionsévergripande niva.
Informationssékerhetschef med stéd av informationssakerhetsorganisationen kommer
under 2024 att gbra en dversyn av processen for hanteringen av
informationssakerhetsincidenter samt berdrda styrdokument, bland annat instruktionen
for informationssékerhetsincidenter.

| beslut om organisation och ansvar for informationsséakerhetsarbetet som fattats av
forvaltningschef Digitalisering IT och MT framgar ansvar och uppgifter for flera av
rollerna avseende incidenter. Bland annat ska informationssédkerhetssamordnaren vara
forsta kontaktpunkt i hdndelse av incidenter. Det saknas beskrivning av vilka typer av
incidenter som avses och hur dessa ska eskaleras fran évriga funktioner inom
forvaltningen, exempelvis de som ar incidentansvariga internt och externt.

Vi har i intervjuer fatt bekraftat att det finns problem kopplat till hanteringen av
informationssakerhetsincidenter. Information om informationssakerhetsincidenter nar
manga ganger inte ratt funktioner, exempelvis informationssékerhetssamordnare i
forvaltningarna eller informationssakerhetschef pa regiondvergripande niva da
verksamheter inte vet hur incidenter ska kategoriseras for att na ratt funktioner. Detta
forsamrar ocksd mojligheterna att sammanstalla och aggregera olika typer av
incidenter for att kunna arbeta med att identifiera och vidta atgarder for att minska
antalet incidenter forvaltningsévergripande och regiondvergripande som del i
forbattringsarbetet.

It- och cybersakerhetsincidenter

Digitalisering IT och MT har tre olika incidenthanteringsrutiner. En rutin finns for
generella incidenter'* dar en utsedd incident manager finns inom Digitalisering IT och
MT. Inom ramen fOr den rutinen regleras den mer generella rutinen for att anmala,
hantera och avsluta incidenter.

Dartill finns aven en rutin for it-sakerhetsincidenter!® som trader i kraft vid incidenter
med risk for dataforlust, storre otillganglighet pa grund av antagonistisk paverkan,

13 Beslutad av regiondirektor 2021-01-04
14 Senast reviderad 2023-08-28
15 Senast reviderad 2023-08-28
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forvanskning av data samt risk for obehorig part att tillskansa sig tillgang/ behorighet till
Region Skanes digitala miljo.

Vidare finns en rutin for stora incidenter. Vid incidenter som omfattar flera parter
koordineras incidentéarendet av en Incident Manager med koordineringsansvar och
ovriga parter bidrar med kunskap inom sitt omrade for att I6sa incidenten. Region
Skane har tva externa SOC-tjanster (Security Operations Center) hos leverantorer,
som har i uppdrag att 6vervaka och agera pa it-sakerhetshandelser dygnet runt. |
avtalen om tjansterna ingar rollen Incident Manager for stora incidenter. Digitalisering
IT och MT har it-chef i beredskap vilken ar den funktion som ingar i den
eskaleringskedja som beslutats i hdndelse av allvarlig stérning eller it-
sakerhetsincident.

| intervjuer beskrivs att arbetet enligt rutinerna i allt vasentligt fungerar val och att
rutinerna ar kanda i organisationen.

Kontinuitetshantering

Kontinuitetsplanering kan ske utifran tva olika perspektiv for ett system, it-perspektivet
respektive verksamhetens perspektiv. | ett it-perspektiv har vi fatt beskrivet att driften
av system i stor utstrackning ar outsourcat till externa leverantérer vilket innebar att
kontinuitetsplaneringen i hog grad aligger de externa leverantorerna. Det som gors fran
Region Skanes sida ar att stalla krav pd exempelvis aterstallning och support genom
SLA (service level agreement) som ingar i avtalsprocessen och reglerar de krav pa
tjanstenivaer som efterfragas. Det blir enligt intervjuade upp till leverantéren att
sakerstalla att det finns en tillrécklig planering for att kunna efterleva de krav som stalls
i SLA. Uppfdljning av att avtalade servicenivaer erhalls sker genom lépande
avstamningar och forum som etablerats med de externa leverantérerna.

Att det finns kontinuitetsplaner inom respektive verksamhet ar en del av
krisberedskapsarbetet och ingar i verksamhetsansvaret. Vi har utifran syftet och
avgransningen i den har granskningen inte granskat sadana planer men har genom
forvaltningarnas verksamhetsberattelser kunnat notera att Medicinsk service bedriver
ett aktivt arbete med kontinuitetsplanering dar planer har formulerats under aret. Dessa
innefattar atgarder och reservrutiner for kort- och langsiktiga avbrott, stérningar och
kriser. Forvaltningen har dven sakerstéllt att inféra automatiserade larm vid driftsstopp
for en del av systemen.

Av verksamhetsberéttelse 2023 for Digitalisering IT och MT framgar att férvaltningen
under aret har starkt formagan att kommunicera med kritisk it-leverantor i handelse av
storning eller avbrott. Dartill har en kartlaggning genomfdorts for att identifiera kritiska
leveranser med tillhérande stodprocesser samt formaga, sarbarheter och behov av
atgarder kartlagts som del i forvaltningens krisberedskapsarbete. Resultatet av arbetet
har enligt beréttelsen kommunicerats till Koncernkontoret.

Vi har aven fatt information om att det finns val utarbetade rutiner for detta inom 6vriga
forvaltningar och verksamheter som del i att kunna utféra patientnara arbete aven utan
tillgang till digitala system. Detta testas I6pande d& bade planerade och oplanerade

16 Senast reviderad 2023-08-28
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driftsstopp intraffar mer eller mindre regelbundet. Dartill beskriver systemansvariga i
intervjuer, att de utifran de behov som identifieras, lamnar férslag om kompletterande
manuella rutiner for verksamhetsansvariga att ta fram for specifika system.

Beddmning

Vi beddomer att NORV delvis sakerstallt en andamalsenlig incidenthantering och i
allt vasentligt sakerstallt en andamalsenlig kontinuitetshantering.

Var beddomning baseras pa att det finns rutiner utifran it-sékerhetsincidenter. Daremot
bedobmer vi att det &r en brist att det saknas en fungerande incidenthantering for
informationssakerhetsincidenter, vilket ar ett regiondvergripande problem som aven
paverkar andamalsenligheten i NORV:s forvaltningars incidenthantering.

Informationssékerhetssamordnarrollens forankring i incidenthanteringsrutinerna bor
overvagas pa forvaltningsniva for att NORV ska kunna sékerstélla en andamalsenlig
incidenthantering och for att erfarenheter ska kunna tillvaratas i férbattringsarbetet och
motverka att incidenter sker pa nytt. Utifrdn namndens ansvar for robust drift ser vi det
aven som vasentligt att NORV pa en aggregerad niva erhaller information om
incidenter som sker tillsammans med analyser som kan pavisa vilka forstarkningar eller
atgarder som det kan finnas behov av.
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Uppfdljning

Uppféljnings- och rapporteringsrutiner enligt ledningssystem for
informationssakerhet

Enligt instruktionen for tillampning av riktlinjen for informationssakerhet pa
regionodvergripande niva ska uppfoljning ske enligt foljande:

1) Forvaltningar ska lIopande folja upp informationsséakerheten och i dvrigt vidta de
atgarder som kravs for att uppna och uppratthalla tillracklig intern kontroll.

2) Forvaltningar ska regelbundet granska sin informationssékerhet. Baserat pa
genomforda granskningar och identifierade avvikelser ska skyddsatgarder
vidtas.

3) Varje ar ska forvaltningarnas informationsséakerhetssamordnare rapportera
arbetet med informationssékerheten till forvaltningschef.

Intervjuade uppger att den uppféljning och rapportering som kravstéalls enligt ovan inte
genomforts for 2023 inom varken Digitalisering IT och MT eller Medicinsk service.
Informationssékerhetssamordnarna har dock gjort en sammanstélining av
forvaltningens arbete som underlag till informationssakerhetschef rapport till
regionstyrelsen. Vi noterar att det i nulaget inte finns nagon kravstéallning om
uppfdljning och rapportering till ndAmnderna av informationssakerhetsarbetet.

Tidigare ar uppges koncernkontoret ha kommunicerat olika kontroller och uppgifter till
forvaltningarnas informationssékerhetssamordnare som de sedan har haft som grund i
en planering for aret. Detta hade inte gjorts vid september manads utgang 2024.

Uppfoljning i verksamhetsberattelser och genom intern kontroll

Vi kan konstatera att de verksamhetsberattelser som NORV beslutat om for bada
forvaltningarna for ar 2023 innehaller avsnitt om informationssakerhet. For Medicinsk
service lyfts i berattelsen att férvaltningen har arbetat med informationsklassning och
riskanalyser samt inférande av nya system. For Digitalisering IT och MT framgar
liknande information under avsnittet informationssékerhet dar arbetet utifran
projektdirektiv U537 odversiktligt aterges med kommentaren att Digitalisering IT och MT
far ta ett stérre ansvar inom omradet pa grund av resursbrist hos andra forvaltningar.

Verksamhetsberattelsen for Digitalisering IT och MT innehaller, mot bakgrund av den
verksamhet som forvaltningen ansvarar for, en stor del information som har beréring pa
granskningen da ett stort fokus inom forvaltningen de senaste aren varit att hoja
sakerheten och tillse en robust it-miljé som ar férberedd for hégre digitaliseringstakt.

Flertalet av de mal som Digitalisering IT och MT har beslutat om som f6ljs upp i
verksamhetsberattelsen inkluderar aktiviteter inom informationssakerhet, framst med
fokus pa tekniska sakerhetsatgarder. | verksamhetsberattelsen beskrivs vasentliga
aktiviteter som genomforts for att na malen vilket till viss del kan ses som en
uppfdljning av férvaltningens informationssékerhetsarbete.

Inom ramen for NORV:s ansvar enligt reglementet genomfors uppféljning utifran
riskanalys- och riskhanteringsplan inom ramen for internkontroll.
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| granskningen kan vi konstatera att namnden féljer vissa risker kopplat till
informations- och it-sakerhet, framfér allt kopplat till riskanalys och
riskhanteringsplanen 2024-2026 for Digitalisering IT och MT . Motsvarande
riskanalys- och riskhanteringsplan 2024—-2026 fér Medicinsk service saknar risker med
tydlig koppling till granskningsomradet.

Utifran var protokollgranskning och genom det som har formedlats i intervjuer har vi
inte kunnat se att namnden hanterat nagra arenden med beréring pa
granskningsomradet utdver ovan obligatoriska uppféljning genom
verksamhetsberattelser och intern kontroll. Namnden har &ven under 2024 |amnat
yttrande Over tidigare revisionsgranskningar inom informationssakerhetsomradet.

NIS2-direktivet

Medlemslander i EU, daribland Sverige, har sedan 2018 haft EU-direktivet NIS* att
félja. Den svenska tillampningen av direktivet regleras i Lag (2018:1174) om
informationssakerhet for samhallsviktiga och digitala tjanster. Direktivet syftade till att
Oka sakerheten i natverk och informationssystem inom samhéllsviktiga verksamheter,
dar konsekvenser vid it-bortfall skulle kunna leda till allvarliga konsekvenser med
samhallsstérningar som foljd. | den lagstiftning som gallt sedan 2019 fanns endast sju
sektorer som omfattades av kraven. Region Skane har statt under kraven avseende
verksamheten inom sektor halso- och sjukvard.

2022 beslutade EU-parlamentet om ett nytt direktiv, bendmnt NIS2, med forstarkta krav
och en utdkning av verksamheter och sektorer som ska omfattas av lagen for att
ytterligare starka sakerheten och aven samordningen inom omradet. | Sverige har en
utredning pa uppdrag av regeringen genomférts som nu presenterats i ett lagforslag i
form av Cybersakerhetslagen. Lagen férvantas trada i kraft 1 januari 2025.

Av utredning och lagférslag framgar ett antal férandringar mot det forsta NIS-direktivet,
exempelvis de nedan som Sveriges kommuner och regioner, SKR, lyfter som
vasentliga for kommuner och regioner:

e NIS2 stéller tydligare krav pa riskanalyser och sakerhetskrav, men ocksa pa
ledningens deltagande i cybersékerhetsarbetet.

e NIS2 innebér ocksa att hela verksamheten kommer att omfattas av
lagstiftningen.

o NIS2 omfattar betydligt fler aktérer &n nuvarande lagstiftning (NIS), antalet
sektorer 6kar fran sju till 18.

e En av de nya sektorerna ar offentlig forvaltning, vilket innebar att kommuner
och regioner kommer att omfattas i hogre utstréckning av lagstiftningen.

e NIS2 innebar ocksa att en administrativ sanktionsavgift infors, for offentlig
forvaltning foreslas den ligga pa minst 5. 000 kr och som mest 10. 000 000 kr.

17 Beslutad av namnden for operativ regiongemensam verksamhet, 2024-02-29 85
18 NIS star for "The Directive on Security of Network and Information Systems”
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Utover ovan punkter som SKR redovisar sa tolkas lagforslaget som att styrelser och
namnder i hogre grad maste vara involverade och ta ansvar i informations- och
cybersakerhetsarbetet.

Mot bakgrund av att ny lagstiftning forvantas inom granskningsomradet, har vi i
granskningen i uppdrag att bedoma om NORYV initierat arende eller efterfragat
information om Digitalisering IT och MT:s nulage i forhallande till krav i ny lagstiftning
for att identifiera vilka anpassningar som behdver géras for att nd en efterlevnad av
direktivet och den svenska tillampningen. Vi har i de underlag vi tagit del av inte kunnat
notera nagot uppdrag eller arende fran NORV till Digitalisering IT och MT.

Vi har genom intervjuer fatt uppgift att stallningstagande i fragan har efterfragats av
Digitalisering IT och MT fran koncernkontoret mot bakgrund av deras Gvergripande

ansvar for styrningen av informationssékerhet. Det har dock inte presenterats nagot
stallningstagande eller initierat ett arbete i forhallande till ny lagstiftning.

Enligt intervjuade har det infér implementeringen av SDV skett en dialog i programmets
regelefterlevnadsrad om de sakerhetsatgarder som kravstallts ar tillrackliga aven for
efterlevnad av NIS2. Programledningen har efter dialogen gjort beddmningen att det
inte finns ytterligare behov av atgarder i forhallande till nya lagkrav.

En enskild medarbetare inom Digitalisering IT och MT har pa eget initiativ paborjat en
GAP-analys av nulaget i Region Skane i forhallande till kraven i NIS2 utifran det
tekniska perspektivet. Detta i syfte att ha en beredskap om det inte kommer nagot fran
regionalt hall. Arbetet &r dock i en inledande fas och har inte varit uppe for information
eller beslut om atgarder i forvaltningsledning eller namnd.

Beddmning

Vi beddmer att det delvis finns uppféljnings- och rapporteringsrutiner i enlighet
med gallande krav i ledningssystem for informationssakerhet.

Var bedoémning grundas i att det gors viss uppfdljning av informationssakerhets-
samordnare som rapporteras till koncernkontoret for gemensam sammanstalining och
rapportering i enlighet med ledningssystemets krav.

Daremot sker inte nagon rapportering till forvaltningsledningarna i enlighet med
ledningssystemets krav som mojliggor att forvaltningsledning har tillracklig kunskap for
att kunna vidta relevanta atgarder eller lyfta atgarder till namnd.

| nulaget saknas dock krav pa att namnden ska folja upp informationssakerhetsarbetet
och vi kan konstatera att det inte heller gjorts ndgon sadan. Den uppfoljning och
rapportering till nAmnden som genomforts har varit utifran ordinarie faststallda
uppfoljningskrav for NORV dar informationssakerhet i begransad omfattning ingar. Vi
kan dock inte se att efterlevnad av interna styrdokument &r en del i nuvarande
uppfoljning som snarare bestar av uppféljning av mal och aktiviteter.
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Vi bedomer att NORYV inte far tillrackligt med information for att kunna fullgéra
sitt uppdrag och ta beslut om atgéarder vid behov.

Det ar positivt att nAmnden far information inom ramen for intern kontroll och
verksamhetsberéttelse vad avser Digitalisering IT och MT, men vi kan inte se att
motsvarande moment finns med utifran Medicinsk services uppdrag. Vi kan inte
harleda att informationen idag fyller en funktion utifran ett tydligt uppdrag fér namnden
att vara en beslutande eller beredande funktion da inga beslut om atgarder har fattats
av NORV. Vi bedémer mot bakgrund av NIS2-direktivets forstarkta krav att dylika
fragestallningar sannolikt kommer behova beslutas eller beredas av namnden i nartid
for att sakerstalla féljsamhet mot direktivet.
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Samlad beddmning och rekommendationer

Syftet med granskningen har varit att bedéma om nadmnden for operativ
regiongemensam verksamhet arbetar andamalsenligt och effektivt med informations-
och it-sakerhet avseende Region Skanes it-system.

Var samlade bedomning utifran granskningens syfte ar att namnden fér operativ
regiongemensam verksamhet delvis arbetar andamalsenligt och effektivt med
informations- och it-sédkerhet avseende Region Skanes it-system.

Utifran resultatet av var granskning rekommenderar vi namnden for operativ
regiongemensam verksambhet att:

— BedOma om nuvarande styrning av forvaltningarnas arbete inom
informationssakerhet och tekniska sékerhetsatgarder ar tillrackliga utifran
namndens ansvar, samt vid behov besluta om eller bereda forslag till
kompletterande instruktioner och anvisningar.

— Saékerstélla att informationssékerhetssamordnare inom Digitalisering IT och MT
har férutsattningar att utfora uppdraget i enlighet med det mandat som tillskrivs
rollen.

— Tillse att forvaltningsledningen fran informationssékerhetssamordnaren erhaller
en arlig samlad rapportering av informationssékerhetsarbetet inom den egna
forvaltningen i syfte att sakerstalla en andamalsenlig rapportering till nAmnden.

— Sakerstalla att den arliga uppféljningen inkluderar regelefterlevnad av lagkrav
och styrande dokument inom informationsséakerhet och att brister rapporteras till
namnden samt till informationssakerhetschef pa koncernkontoret.

— Tillse att nuvarande uppfdljning och rapportering till nAmnden kompletteras med
vasentliga handelser inom informationssakerhet, exempelvis intraffade
incidenter eller andra faktorer som riskerar att paverka namndens ansvar inom
drift av it.

— Sakerstalla att en analys genomfors utifran eventuellt nya krav med anledning
av NIS2-direktivet samt att atgarder vidtas i syfte att efterleva direktivet inom
namndens ansvarsomraden.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen att:

— Bereda forslag till nytt reglemente for regionstyrelsen och NORV i syfte att
tydligare reglera ansvaret for Region Skanes informationssakerhetsarbete. Vid
revideringen bor beaktas att det inom informationsséakerhetsomradet finns
behov av att fatta beslut som paverkar andra namnder i Region Skane.

— Revidera riktlinjer och tillhdrande instruktioner sa att dessa ar aktualiserade i
enlighet med Region Skanes nuvarande organisation och ansvar samt
kompletteras med reglering av ansvar for informationssakerhetsarbetets olika
delomraden.
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— Fo6lja upp att de prioriterade atgarder for utveckling av informationsséakerhets-
arbetet som foreslogs i informationssékerhetsberattelsen har en framdrift och
starker Region Skanes arbete.

— Overvaga om vissa aktiviteter och uppgifter inom informationssakerhetsarbetet
kan integreras i den nya styr- och ansvarsmodellen.

— Starka uppfoljning och kontroll av efterlevnad av faststéllda styrdokument inom
informationssakerhet.

— Sakerstalla att en analys genomfors utifran eventuellt nya krav med anledning
av NIS2-direktivet samt att atgarder vidtas i syfte att efterleva direktivet inom
styrelsens ansvarsomraden.
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