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Sammanfattning av granskningsrapport

Granskning av informations- och it-sikerhet inom namnden fér operativ

regiongemensam verksamhet (NORV)
Uppdrag och syfte

Revisorerna har genomfort en granskning av
informations- och it-sékerhet inom NORV.
KPMG AB har bitratt i granskningsarbetet.
Syftet med granskningen har varit att bedéma
om NORV arbetar andamalsenligt och
effektivt med informationssakerhet avseende
Region Skanes it-system.

Resultat av granskningen

Den sammanfattande beddmningen &r att
NORV delvis arbetar andamalsenligt och
effektivt med informations- och it-sdkerhet
avseende Region Skanes it-system. |
rapporten framgar att NORV inte beslutat om
strategiska styrdokument som ar relevanta
for drift av verksamheten inom it. Det saknas
en tydlig reglering avseende ansvars-
fordelning mellan regionstyrelsen och NORV.
Vidare visar granskningen att det inte finns en
andamalsenlig organisation med roller och
ansvar for informationssakerheten tydliggjord
och uppfattad mellan Region Skanes olika
verksamheter och Digitalisering och MT.

Regionstyrelsen rekommenderas att

e Bereda forslag till nytt reglemente for
regionstyrelsen och NORV i syfte att
tydligare reglera ansvaret fér Region
Skanes informationssakerhetsarbete. Vid
revideringen boér beaktas att det inom
informationssékerhetsomradet finns
behov av att fatta beslut som paverkar
andra namnder i Region Skane.

e Revidera riktlinjer och tillhérande
instruktioner s& att dessa ar aktualiserade
i enlighet med Region Skanes nuvarande
organisation och ansvar samt
kompletteras med reglering av ansvar for
informationssékerhetsarbetets olika del-
omraden.

e Folja upp att de prioriterade atgarder for
utveckling av informationssékerhets-
arbetet som féreslogs i informations-
séakerhetsberattelsen har en framdrift och
starker Region Skanes arbete.

e Overvdga om vissa aktiviteter och
uppgifter inom informationssékerhets-
arbetet kan integreras i den nya styr- och
ansvarsmodellen.

e Starka uppfoljning och kontroll av efter-
levnad av faststéllda styrdokument inom
informationssékerhet.

e Sdkerstalla att en analys genomférs
utifran eventuellt nya krav med anledning
av NIS2-direktivet samt att atgarder
vidtas i syfte att efterleva direktivet inom
styrelsens ansvarsomraden.

NORYV rekommenderas att

e Bedbma om nuvarande styrning av
forvaltningarnas arbete inom informa-
tionssakerhet och tekniska sékerhets-
atgarder ar tillrackliga utifrdn namndens
ansvar, samt vid behov besluta om eller
bereda forslag till  kompletterande
instruktioner och anvisningar.

e Sakerstélla att informationssakerhets-
samordnare inom Digitalisering IT och
MT har f6rutsattningar att utféra upp-
draget i enlighet med det mandat som
tillskrivs rollen.

e Tillse att forvaltningsledningen fran
informationssékerhetssamordnaren
erhaller en arlig samlad rapportering av
informationssékerhetsarbetet inom den
egna forvaltningen i syfte att sakerstalla
en andamalsenlig rapportering il
namnden.

e Sakerstalla att den arliga uppfdljningen
inkluderar regelefterlevnad av lagkrav
och styrande dokument inom informa-
tionssakerhet och att brister rapporteras
til ndmnden samt till informa-
tionssakerhetschef pa koncernkontoret.

e Tillse att nuvarande uppfélining och
rapportering till nAmnden kompletteras
med vasentliga handelser inom informa-
tionssakerhet, exempelvis intraffade
incidenter eller andra faktorer som
riskerar att paverka namndens ansvar
inom drift av it.

e Sédkerstdlla att en analys genomfors
utifrdn eventuellt nya krav med anledning
av NIS2-direktivet samt att atgarder
vidtas i syfte att efterleva direktivet inom
namndens ansvarsomraden.

Rapporten finns tillganglig pa www.skane.se/revisionen



